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Resumen

El objetivo de la tesis es diseniar e implementar un sistema que sea capaz de
encriptar datos en tiempo real y transmitir la informacién encriptada a través
de un medio de comunicacién, desencriptar y recuperar los datos originales.
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CAPITULO 1

Introduccion

Actualmente el envio de informacion utilizando cualquier sistema de comu-
nicacion esta expuesto al ataque que permite el acceso a todo los datos.
Afortunadamente existen medidas de seguridad para cvitar todo acceso no
autorizado, una huena alternativa es la encriptacion.

La encriptacion es el proceso mediante el cual la informacion o texto plano
es cifrado de forma que ¢l resultado sea ilegible a menos que se conozean los
datos necesarios para su interpretacion. Es una medida de seguridad ntilizada
para que al momento de alimacenar o transmitir informacion no pueda ser
obtenida con facilidad por terceros. Al proceso inverso se le conoce como
desencriptacion.

Hay dos clases de algoritmos de encriptacion v desencriptacion: los al-
goritmos simétricos (o de llave secreta) v los asimétricos (o de llave piblica).
La diferencia es que los simétricos usan la misma llave para la encriptacion
v desencriptacién o la llave de desencriptacion es facilmente derivada de la
Nlave de encriptacion. Mieutras que los algoritmos asiméiricos usan una llave
diferente para encriptacion y desencriptacion y la llave de desencriptaciaon no
pucde ser derivada de la llave de eneriptacién.

Algunos de los nsos mas comunes de la encriptacion son el alinacena-
micnto v transmision de informacion sensible como contrasenas, nimeros de
identificacion legal. mimeros de tarjetas de erédito v conversaciones privarlas.
Para el desarrollo de la tesis se utiliza un algoritmo de encriptacion basado en
automatas celulares, esto como base para ¢l envio de informacion eneriptada




através de algunos sistemas de comunicacion.

En el capitulo 2 se define v se muestra un sistema de Encriptacion por Sin-
cronizacion de Autdmatas Celulares (ESAC). El cual es mn cifrador simétrico
que enceripta bloques de 26 — 1 bits, utilizando para cada bloque una e
generada por una semilla inicial. E1 ESAC esta formado por un generador
pscudoalcatorio v las funciones ¢ y v, Tas cuales realizan I encriptacion v la
desenceriptacion respectivamente,

Con el fin de probar la versatilidad del ESAC en el capitulo 3 se presentan
las siguientes aplicaciones.

Envio de datos en la red GSM/GPRS
Debido al ineremento en el uso de los sistemas celnlares voa que existen diver-
sas tecnologias que permiten el envio de una gran cantidad de datos a traves
de la red celular tales comno: texto, voz, iimagenes, misica. ete. Es importante
contar con sistemas de sesuridad que permitan el envio de tales datos de
forma segura y confiable. Como se menciono anteriornmente la encriptacion
es una buena alternativa.

Se presenta un sistema capaz de enviar imformacion encriptada a través de
la red GSM. Se introducen las caracteristicas hasicas de los sistemas celulares
voel envio de informacién utihizando ol servicio de mensajes cortos {SNS).

El algoritmo de encriptacién v desencriptacion es nnplementado en el
maodulo GT48 de Sony - Ericsson. Bl mddulo GTU8 es una terminal de con-
trol GSM/GPRS inteligente que incluye todo lo neeesario para su uso on
telemetrin. Cuenta con su propio lector de tarjeta SIN gue permite acceeder
a todos los scrvicios ofrecidos por ¢l operador.

1 GT4x puede ser manejado mediante el uso de comandos AT ¢ mediante
tarcas programadas por ¢l usuario, para esto cuenta con su propio softwire
que eluye todas fas librerias necesarias para su aplicacion. La progranicion
esta basada cn ¢l lenguaje C.

Autentificacién de huellas digitales y su validacion
Entre toda- las téenicas biométricas, la autentificacion basada en ol uso de
hucllas digitale~ ¢s la mas utilizada. Algunas de Jas razones principales son
que debido al uso de nuevas tecnologias ¢s posible contar con un gran niimero
de sensores baratos v confiables para la captura de huellas digitales v ademiis
la ddentificactdon basada en huellas digitales tienes errores reportados con
menos del 1%.

Se hace wma deeripeion de Tas etapas 6 médulos en los e se divide
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el sistema de autentificacion por huellas digitales. El sisteina os capaz de
adquirir la huclla digital de un usuario. previamente registrado en una base
datos. encriptar la imagen v enviarla a través de un medio de comunicacion
malambrico hacia una estacién base donde se desencripta la imagen v se
realiza la verificacién y autentificacion de la huella.

En el capitulo 4 Se realizan diversas pruebas con el fin de determinar la
confabilidad en el envio y recepcién de Tas huellas eneriptadas en el sistema
de antentificaciéon biométriea.

Con cl fin de simular el ruido que afecta a la informacion cuando ze ntiliza
cualguier medio de comunicacion, se anade riido a los datos encriptados. Se
utilizan dos tipos de rnido: aleatorio v gaussiano v finalmente se presentan
los resultados obtenidos.
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CAPITULO 2

Sistemas de Encriptacion

Actualmente las aplicaciones de transmision de informacion en ticnipo
real llegan a ser vulnerables a ataques que permiten el acceso a todos los
datos. Una alternativa a este problema es la encriptacion [5).

La encriptacién es el proceso de disfrazar un mensaje de tal manera que
esconda su contenido. Al mensaje disfrazado se le conoce como texto cifrado
(ciphertext) o texto encriptado. Al proceso inverso se le conoce cono desen-
criptacion 111

Hav dos clases de algoritmos de encriptacién y desencriptacion alzoritio
simétrico o de llave secreta v algoritmo asimétrico o de [lave piblica. La dife-
rencia es que los algoritinos simétricos usan la misma llave para encriptacion
v desencriptacion o la llave de desencriptacion es facilmente derivable de la
Have de encriptacion. Mientras que los algoritmos asimétricos usan una llave
diferente para encriptacién v desencriptacion y la lave de desenceriptacion no
puede ser derivada de la llave de encriptacion [11]. El propdsito bisico de la
encriptacion es proteger la informacion de accesos no autorizados.

2.1 ESAC

En el desarrollo de la tesis se utiliza un sistema de Encriptacion por Sin-
cronizacion de Automatas Celulares (ESAC) [2]. El ESAC es un cifrador
simétrico que encripta bloques de 2k — 1 bits, utilizando para cada hloque
una subllave generada a partir de una lave inicial. EI fenémeno de sinero-




2.1 ESAC

(V1

nizacion en autdmatas celulares acoplados. es usado para implementar dos
familias de permutaciones de palabras binarias y una transformacion de pa-
labras binarias, que son los elementos basicos del sistema ESAC. Las familias
de permutaciones son utilizadas para la encriptacion v desencriptacion y la
transforimacién de palabras binarias es utilizacda en el generador de llaves,
El sistemma ESAC (Encriptacion por Sincronizacion de Autdmatas celula-
res) cucripta y deseneripta un mensaje dividido en nuna secuencia de blogues
de 15 bits, utilizando una llave diferente para cada bloque. La misima llave
debe utilizarse en la encriptacion y en la recuperacion del mensaje original.

serrulla | 16 buts
Llave
15 bits Generador
sernlla 2 —
15 buts
Bloques a (// = Bloques
encniptar 6 — encnptados o
desencnptar desencnptadas
15 bats = 15 bats
Seleccién | 7 (/’
para encriptar L

6 desencnptar

Figura 2.1: ESAC

El ESAC esta formado por un generador pscudoaleatorio v las funciones o
v . las cuales realizan la enceriptacion y la desencriptacion respectivamente,
En la figura 2.1 s¢ muestra un diagrana a bloques del ESAC Il generador
pscudoalcatorio conticne las semillas iniciales con las cuales se genera una
llave para cada bloque de 15 bits que se quicre eneriptar ¢ desencriptar. 121
demultiplexor permite seleceionar Ia opeidn de encriptar O desencriptar,

2.1.1 Generador de Llaves del ESAC

La parte principal de un sistema de encriptacién es el generador de Taves
o generador de secuencias pseudoaleatorias. Las secuencias en criptografia

UNIVERSIDAD ALTONOMA DE San LUis Pojos)
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2.1 ESAC__ 6

deben seguir los siguientes criterios: (1) buenas propiedades estadisticas, (2)
computacionalmente impredecibles y (3) faciles de realizar mediante sistemas
clectronicos de alta velocidad [2].

Un generador alcatorio de bits ¢s un dispositivo o algoritino cl cual pro-
duce una secuencia de digitos binarios con igual probabilidad de aparicion,
estadisticamente independientes v que requiere de una fuente natural de alea-
toriedad. En el caso dptimo, los generadores aleatorios estan basados en ver-
daderas fuentes fisicas de aleatoriedad que no son predecibles. Tales fuentes
pucden incluir el ruido de un semiconductor, los 1lthmos bits significativos
de una entrada de andio, cte. Sin embargo estos miétodos de generacion de
hits aleatorios es un procedimiento incficiente en muchas aplicaciones prac-
ticas. El problema pucde ser aminorado si se sustituye un generador de bits
alcatorio por un generador de bits pscudoalcatorio [2].

Los generadores pscudoaleatorios producen sccuencias finitas v periddicas
de ntneros cmpleando operaciones aritinéticas y/o logicas y lo tnico que se
pucde conscguir cs que estas sccucencias scan las mas largas posibles antes de
comenzar a repelirse y que superen las prucbas estadisticas de aleatoriediud
21

Ll generador de llaves utiliza la funcion h. Utilizando cl algoritino de un
solo tiempo de la funcion L sc crea el gencrador de secuencias pscudoaleatorias
para cnteros de 15 bits. La semilla inicial son los valores iniciales de oy y
para la funcién t = L{zx,y). El algoritmo del generador s¢ muestra en la figura
2.2 La secuencia generada se calcula siguiendo la {ormula [2]:

.1:6"”z = h(:l:ﬁ+l, .l,':;) (2.1)

En la figura 2.2 se muestra a grandes rasgos el funcionamiento del ge-
nerador, inicialmente se¢ programa la semilla @ v y, v se genera el primer
mimero de la secuencia xj a partir de este valor emipieza la recursion, donde
ry pasa a scr ¢l siguiente valor dc y y el valor inicial de z cl cual es & se
convierte en el valor de y, con estos nuevos valores sc caleula 22 = h(e). )

v asi sucesivamente se va generando la secuencia pseudoalcatoria [2].

2.1.2 Algoritmos de un solo tiempo

La encriptacion y desencriptacién se realiza utilizando una familia de
permutaciones v, ¢ las cuales son implementadas utilizando el fendmeno de

UNIVERSIDAD AUTONOMA DE San Luls Putosl
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2.1 ESAC _ 7

bit mas siguficativo

l l 16 bits 1 bit

X —’<?> .; —’<’?>
15bits 16 hts

bit menos significativo

15tts

A

—

Figura 2.2: Algoritmo del generador de niimeros aleatorios

sincronizaciéon en autématas acoplados (2], Utilizando las leyes v teorcmas
del dlgebra booleana se redujeron las funciones 4 y ¢ a algoritmos de un solo
tiempo. de manera que en cada ciclo de reloj se ejecute una funcion completa.

A continnacion se muestra como hacer la reduceion, tomando como cjem-
plo la unidad encriptadora basica de tamano 15. Se va a obtener el primer
bit, de la palabra m y sc va a reducir por medio de las leyes del dlgebra boo-
leana. En la figura 2.3 se muestra la unidad encriptadora basica de tamano
15 ¢n donde se¢ va a hacer la reduccion del bit my.

La palabra m corresponde a la permutacion m = ¢,.(c) la cual se genera
haciendo evolucionar ¢l automata hacta adelante, usando como entradas las
palabras ¢, x y t.

En la figura 2.3 se muestran las depeudencias para calcular el valor del bit.
my, estas dependencias son marcadas con una linea, siguiendo cada una de
las dependencias se observa que finalmente el bit m; depende solo de cuatro
coordenadas de x y una de ¢, las cuales estan indicadas con un circulo.
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Fac. pbe Clencias - Hico



YIWNONOLOY OYaISHanINg

¥
ICIRNREPS| 1] N¥Q 30

O]

X) ¥i P h b P t3 t ts 1 17 I3 ty tio th 13 t3 by @1
S o e Y L N VR . T N
X ¥2 3 CH 3y as as az 3 dy ayg a an az a4 a5
~.,
N ~ NN P
X3 ¥z a7 ag a9 a2 41 =HY! ax azs ags az dg7 A Az d3p
~N N S ~N N S

X Ya d32 a3z dzy dzs azs d37 dzg dzg d4q a41 342/ d43 =M 45

X5 ¥s 7 A3 d49 ’dso/ as] 352/ as3 ase ass \’dsc/ asz asg ase 360

% Y 352 3s3 sy s 6 o 7 368 49 370/ as) arg arz 374 azs

X7 Y7 azz arg 3r9 3eo dg1 ag2 o g3 3gs 35 36 37 3gs e 390

Xg Vs 352 o3 dpy s 6 7 gz p o9 a100 ajo1 3102 103 d104 d105
(@\ Yo dpr Qs 3109\ a110/51111 am/ 3 s ans ane ans e Qe QA

X10 Y1 3122 a3 a2 ajos a1 aizr a2s dze djzp a3 a1z azz a)24 3135

X1 ¥n aj37 3138/ a139 3140 a4 3142 a4z A144 Alss )46 Q)47 43 Q149 Q130

12 ¥n alsy a)s3 d1s¢  QAss ayss a)s7 a5 a5 2160 aj61 3142 a163 aie4 a165

23 ¥z 8167 ez Qg9 Ao A &2 Arz Qe Qs A 77 3yg A 8gp

X4 Y14 32 3193 a)g4 A1es d1s6 g7 e ajge a19¢0 ajg1 d192 a193 d194 395
97 Qs A9 0 Q) Qa2 303 3204 Qo5 F06  F0r Ao B} e
e

¥ 16."!1] 1| g msz Ty 1l My My Ty Ty g fTiy) My, miz My mys

FFigura 2.3: Reduccion del prinner bit oy de la palabra i

DVSH 1°¢




2.1 ESAC 9

A continuacién se muestra un cjemplo donde se calcula el valor del hit
m, de la palabra m siguicndo cada uno de sus dependencias de abajo hacia
arriba y se va reduciendo con algebra booleana,

mp = T15 P aig7 = Tip & Yia  Qigg = Tys T3 Qe O Qrer G Qg
Ty DT3B Aisy = Qs = Tis D T3 = Argy & Q3o D ayge =
= ZTis DT3B Y10 D o3 D aros & Apor
T15 D X3 © X9 @ aror D o7 = a9 G ajog © apy = g P ang
s (D 13 g U) agy (D (gg = Ty5 (L3 00 g G gy o) gy (1 agy ) (an
= T15@ 713D Ty D ass & as7 P agy T ag
= T15 D T13 D To D Ao & A1 D A5 D g3 D Asz D Ags T Agg (0 gy
= X5 D T3 29 & azz & azs B ayy E agz
= V5 D3 @ T9 @ a7 @ ayg @ ag B ag D axy © ayy D ayy & ay
= I5 Q3 rg Gy @ ay Das b ayhag hay Crapgthapg
= T, PT@DryDx, Dl QL Dl Diy Dls B by DUy Dby Dy
Bl Dl Pz Btz
= 15 DT3B 9 By

Notese que en el ¢jemplo anterior ¢l resultado final no depende de
palabra t. Esta reduccion se puede hacer con cada uno de los bits de la
palabra m.

Para realizar la reduccion de la palabra ¢, la cual es identilicada como
el bloque encriptado, que corresponde a la permutacion ¢ = 4. (m) se hace
evolucionar el autdémata hacia atrds en el tiempo, usando como entradas las
palabras x y m.

Para la reduccién de la palabra t que corresponde a la funcion b, se hace
evolucionar el autémata hacia atras utilizando como entradas las palabras x
yy.

Las expresiones para obtener las permutaciones ¢, ¥ v h, para la unidad
encriptadora de 15 bits se muestran en el apéndice A.

2.1.3 Unidad Encriptadora

Haciendo uso de las cxpresiones boolecanas de los algoritinos de un solo
tiempo de las funciones m = ¢,(¢) v ¢ = ¢, (m), sc implementan la unidiud
encriptadora y la unidad desencriptadora.

UNIVERSIDAD AUTONOMA DE SAN LUls PoTos]
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2.1 ESAC _ 10

Llave 1 [
—
Generador Unudad
Llave 2 encniptadora
| 15 bits
¢ 15 bits Dmo‘ "
) encnplad
Dato 15 buts leriptado

Figura 2.4: Unidad encriptadora

La figura 2.4 muestra un esquema del funcionamiento de la unidad encrip-
tactlora. Para realizar la encriptacion es necesario programar la semilla inicial
que genera una llave para cada bloque de 15 bits que sc quicre encriptar.

En la figura 2.5 se puede ver a grandes rasgos ol funcionamiento e Ia
unidad desencriptadora. Para llevar a cabo la desencriptacion se programa
la misma semilla inicial que se utilizd para realizar la encriptacion. gue sirve
para generar una llave para cada bloque de 15 bits que se quicre desenceriptar.

Llavel
Generador Uradad
Llave 2 desencrptadora
15 bats
V/ ]5915_ . . Dato
Dato 15 buts desencriptado
—_—— ™
enciiptado

Figura 2.5: Unidad desencriptadora

Finalmente se integran todas las funciones de encriptacion, desencripta-
cién y generacion de llaves en o] ESAC.

La implementacion del ESAC se lleva a cabo utilizando las versiones de
un solo tiempo de las perimutaciones m = ¢, (¢), ¢ = ¢:.(m) v la funcion h
mostradas cu ¢l apéndice A.

UNIVERSIDAD AUTONOMA UE SAan Ltis Potost
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CAPITULO 3

Aplicaciones

Con el fin de probar la versatilidad del ESAC se presentan las siguientes
aplicacioncs:

= Envio de datos en la red GSNM. Se introducen las caracteristicas bisicas
de los sistemas celulares y el envio de informacién mediante el servicio
de mensajes cortos SMS (Short Message Service)en la red GSM esto
como base para aplicar el algoritmo de encriptacidn y desencriptacion
en el médulo GT48 de Sony Ericsson.

= Autentificacién con huellas digitales v su validacion. Se hace una des-
cripeidn de las etapas o médulos en los que sc divide el proceso de
autentificacién por medio del reconocimiento de huellas digitales.

3.1 Sistemas celulares

Los sistemas celulares se basan en la divisién del area de cobertura de
un operador en lo que se denomina células, estas células se caracterizan por
su tamano que vienc determinado por la potencia del transniisor pero de
un modo muy particular ya que lo que sc persigue sicnipre cen los sistemas
celulares es que la potencia de transmision sea lo mas baja posible a fin de
poder reutilizar el mayor nimero de frecuencias. El porque de tener el mavor
numero de frecuencias disponibles tiene que ver con que a mayor numero de
frecuencias libres mayor es el nimero de usuarios que pueden hacer uso del
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3.1 Sistemas celulares 12

sistema ya que cada uno puede usar una frecuencia sin interferir en la de
otro usuario (realmente no se utiliza una frecuencia por usuario pero la idea
general es esa). De este modo todas las bandas de frecuencias se distribuyen
sobre las células a lo largo del drea de cobertura del operador de manera
que todos los canales de radio s¢ encuentran disponibles para scr usados cn
cada grupo de células lo cual no sucederia si se produjese una emision de la
senal con una potencia superior ya que se podria interferir en otras células
adyacentes interfiriendo en las frecuencias disponibles. Como es de suponer la
distancia que debe existir entre dos ¢élulas debe ser lo suficientemente grande
como para que no se produzea interferencia entre ellas, hay ¢ue decir también
que hay determinados canales que se reservan para labores de senalizacion y
control de toda la red. La fgura 3.1 muestra un esquema de una red eclular.

4/ Central Local
RTB v Central de Tréansito

Central do Conmutacy

Figura 3.1: Red celular

Hay dos condiciones que las células deben de verificar para que un sistema
celular funcione:

1. Por un lado el nivel de potencia del transmisor debe ser el minimo para
reducir las interferencias con los transmisores de las c¢élulas vecinas.

o

Las células vecinas no pueden compartir los mismos canales, ¢l motivo
es similar al anterior, reducir el nimero de interferencias.
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3.1 Sistemas celulares 13

Las células se unen unas con otras nmediante cable o bien mediante radio
enlaces asi como con la red telefénica fija.

3.1.1 GSM

GSM es un sistema de comunicacion basado en el uso de células digitales
que se desarrollo para crear un sistema para moéviles tnico que sirviese de
estandar para Europa v que fuese compatible con los servicios existentes
y futuros sobre ISDN (Integrated Services Digital Network) o RDSI (Red
Digital de Scrvicios Integrados).

En GSM se distinguen cuatro tipos diferentes de células. son las siguientes:

Macrocélulas (Macrocells): son células de gran tamano utilizadas en dreas
de terreno muy grandes y donde la distancia entre areas pobladas es
muy distante entre si.

Microcélulas (Microcells): se utilizan en dreas donde hay una gran densidad
de poblacién. a mayor nimero de células mayor nimero de canales dis-
ponibles que pueden ser utilizados por mas usuarios simultdincamente.

Células selectivas (Selective cells): en muchas ocasiones no interesa que una
célula tenga cobertura de 360¢ sino que interesa que tenga i alcance
v un radio de accién determinado. en este caso es donde aparccen las
células selectivas, el caso mas tipico de células de este tipo son aquellas
que se disponen en las entradas de los tuneles en los cuales no tiene
sentido que la célula tenga un radio de accidén total sino un radio de
accion que vava a lo largo del tinel.

Células sombrilla (Umbrella cells): este tipo de células se utilizan en ague-
llos casos cn los que se ticne un clevado ndmero de cdélulas de tamaiio
pequeno y coutinuamente se estair producicndo cambios del terminal
de una célula a otra (handovers) para evitar que suceda esto lo que se
haces agrupar conjuntos de microcélulas de modo que se aumenta la
potencia de la nueva célula formada y se puede reducir el mimero de
handovers que sc producen.

Hov en dia GSM es un estandar que no es utilizado solaimente en Europa
va que actualmente es usado en casi cien paises en todo el mundo y el namero
de usuarios que hacen uso de él se ha venido duplicando de ano en ano. De
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3.1 :Si_stemas celulares _ 14

izual modo el ndmero de servicios que se han ido desarrollando sobre GSNI
han ido evolucionando con el paso del tiempo. se han definido tres tipos de
categorias de servicios que pueden ofrecerse sobre una red GSM.

Las tres categorias de servicios sobre GSM son: teleservicios que englo-
baria a los servicios basicos de telefonia; los servicios portadores que son los
usados para la transmision v recepeion de datos; y los servicios complementa-
rios generalmente extensiones de los teleservicios y que proporcionan nucvas
caracteristicas a la red GSM.

Fstos son algunos de los servicios disponibles para cada categoria.

Teleservicios
s Telefonia

= Llamadas de emergencia: posihilita hacer lamadas de emergencia pul-
sando un botdn ain sin contar con la tarjeta SIM.

» Servicio de mensajes cortos (SMS): s posible enviar un mensaje de
hasta 160 caracteres desde v hacia un terminal movil. Si el mavil no esta
conectado o fuera de cobertura, el mensaje sc alinacena en la central de
mensajes hasta que el abonado se conecte, avisandoles de Ly existencia
de dicho mensaje.

= Scrvicios de fax y voz: capacidad de recibir v enviar llamadas hacia o
desde todo el mundo tanto con teléfonos Ajos como con tel¢fonos movi-
les. Permite al usuario recibir mensajes de fax en cualquier mioguina a
traves de sundvil,

Servicios Portadores

s Transmisién sincrona y asincrona de datos

Servicios Complementarios
= Llamada en espera
s Llamadas maltiples

» Identificacion de llamadas

UNIVERSIDAD AUTOROMA DE San Luis Potos:
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3.1 Sistemas celulares 15

3.1.2 Envio de datos en la red GSM

En algunos casos el envio de informacion en la red celular s¢ hace me-
diante el servicio de mensajes cortos 6 SMS. SMS es un servicio disponible
en los teléfonos méviles que permite el envio de mensajes cortos, también
conocidos como mensajes de texto, entre teléfonos moéviles. teléfonos fijos v
otros dispositivos de mano. SMS fuc disenado originalmente como parte del
estandar de telefonia movil digital GSM, pero en la actualidad esta disponi-
ble en una amplia varicdad de redes. SMS permite enviar y reeibir mensajes
escritos de hasta 160 caractercs.

3.1.3 Modulo GSM/GPRS GT48

El modulo GT48 dc Sony - Ericsson ¢s una terminal de control GSM/GPRS
inteligente que incluye todo lo necesario para quienes descan seguir, controlar
v obtener informacién Aoperacional de maquinas, sistenias y equipos mnediante
la comunicacién inaldmbrica. El diseno compacto y autocontenido admite op-
ciones multiples de input/output haciendo de este cl dispositivo ideal para ¢l
seguimiento de instalaciones o areas con opciones limitadas de input/output
[6]. En la figura 3.2 se puede observar el médulo GT48.

e

L
Antenna
connector / Mess to

SiM card
RS232 senal and
extended 1O connector

Figura 3.2: Modulo GT48

El GT48 cuenta ademads con su propio lector de tarjeta SIM. ElI SIM es
una pequena tarjeta inteligente que sirve para identificar las caracteristicas de
nuestro terminal. Esta tarjeta se inserta en el interior del mévil y permite al
usuario acceder a todos los scrvicios que haya disponibles por su operador, s
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3.1 Sistgmas celulares » 16

la tarjeta SIM ¢l terminal no nos sirve de nada por que no podemos hacer 1so
de la red. El SIN[ esta protegido por un ntinero de cuatro digitos gue recibe
el nombre de PIN o Personal Identification Number. La mayor ventaja de las
tarjetas SINI os que proporcionan movilidad al usuario ya que pucde cambiar
de terminal y Hevarse consigo ¢l SIM. Una vez que sc introduce ¢ PIN en ¢l
tertiinal, ol terminal va a ponerse a buscar redes GSM que estén disponibles
y va a tratar de validarse en cllas, una vez que la red (generahuente la que
tenemos contratada) ha validado el ferminal el teléfonoe queda registrado en
la célula que lo ha validado.

A confinuacion se mencionan las caracteristicas principales del modulo

GTix:
» Discnio antocontenido.
= Doble banda GSM 850/1900 MHz.
» GSM/GPRS Clasce 8.
s Concectividad 2x UART.
» Pila TCP/IP integrada (TCP/IP stack).
» Disenos embedidos.

RS232 Serial Connector

El modulo GT48 cucnta con un concctor de alta densidad de 15 pines que
cuenta con entradas y salidas configurables, ¢l concetor soporta ol estdndar
RS232 DB9 para comunicacién serial, ademnds incluye nna intertaz 4-were
RS232, figura 3.3.

Para la comunicacion serial el GT48 soporta ¢l foriato estandar de 1T bit
de parada, 8 bits de datos, paridad ninguna, en total 10 bits por caracter Por
default el GT48 ticne una velocidad de transinision de 9600 bps, sin embargo
el rango de transmision pucede Hegar hasta 230.4 kbps [6].

Las siguientes son la senales utilizadas por ¢l GT48 para llevar a cabo la
comunicacion serial.

RD
RD es lasenal de salida que el GT48 utiliza para enviar datos a una aplicacion
externa.
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1GC0D 4IN-3 7RTS 10RI1 13DTR
2RD  50UT3 8CTS 11IN-2 14 GND
37D 6DSR  94.8Y 120UT-4 15ANA_IN

Figura 3.3: 15 pin high density conncctor

TD
TD c¢s la scnal de entrada, utilizada por la aplicacion externa para mandar

datos al GT4S8.

Request to Send (RTS)
Condiciona al GT48 para el envio de datos. Por default su estado es inactivo,
Para permitir la transmisién de datos la senal debe ponerse en alto.

Clear to Send (CTS)
CTS indica que el GT48 csta listo para transmitir datos. Por default esta
scnal sc encuentra cn alto.

Data Terminal Ready (DTR)
DTR indica que DTE (data terminating cquipment) esta listo para recibir v
mancar datos. La scnal s¢ activa cn alto.

Data Set Ready (DSR)
Una senal activa DSR se envia del GT48 a la aplicacion (DTLE) para indicar
que la comunicacién ha sido establecida.

Data Carrier Detect (DCD)
DCD indica cnando el GT48 esta recibiendo un portador valido cuando Ia
scnal csta en alto.

Ring Indicator (RI)

UNIVERSIDAD AUTONOMA DE SAN LUis PoTosi
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3.1 Sistemas celulares 18

RI indica que una senal se sonido csta siendo recibida por el GTH8 cuando
la scinal esta en alto.

El modulo tiene la capacidad de alimacenar y correr cadigos escritos por el
usuario para realizar un sinfin de tareas. La escritura de los aplicaciones esta
basada en lenguaje C. El médulo tiene hasta 44 kbytes de espacio disponible
para cl almacenamiento de dos aplicaciones.

El software M2mpower IDE permite al usuario escribir, siimular, verificar
crrores y descargar las aplicaciones al modulo GT48. El software incluye
librerfas y funciones intrinsecas necesarias para cesarrollar las aplicaciones
necesarias.

3.1.4 Envio de datos encriptados en la red GSM

A continuacion se da una explicacion de las etapas en las que se divide el
proceso de envio de informacién encriptaca a través de la red GSM utilizan-
do el médulo GT48 de Sony - Ericsson. La figura 3.4 muestra un esquemna
del proceso. Se utilizan dos maddulos GT48 cada uno conectado a una PC
mediante ¢l puerto serial respeetivamente.

Adqusicidn de Recuperacion de
informacién informacidn

D..

RS 232 /’ \ RS 232
Ecnptacidn Recepcidn de
y envio de informsacidn y
informacién desencnptacién

Figura 3.4: Envio de informacion a través de la red GSM

El primer mdédulo é médulo 1 realiza las siguientes funciones:

L. Lee la informacion enviada desde la PC a través del puerto serial
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2. Encripta la informacion.
3. Envia la informacion encriptada utilizando un SMS.

La figura 3.5 muestra el diagrama de bloques del algoritino programaco
en el médulo 1. Se comienza con la declaracion de variables v funciones. Las
funciones definidas son la funcién generadora de secuencias pseudoaleatorias
v la funcién que contiene el algoritino de encriptacion, en ainbas funciones
sc utilizan las expresiones boolcanas de los algoritmos de un solo ticmpo de
las funciones ¢ = v, (m) y h. El primer paso cs abrir cl puerto scrial para
leer los bytes enviados desde la PC al mddulo, cuando el mimero de bytes
leldos es mayor que 1 el programa pasa al siguiente paso, encriptar los datos,
los datos son cncriptados cn bloques de 16 bits, utilizando para cada bloquce
una llave generada por la funcién generadora de secuencias pscudoalcatorias.
cuando los datos son encriptados el médulo manda un SMS cuyo contenido
es la informacion encriptada. Después de mandar el SMS el programa vuelve
al inicio y cspera nuevamentc a leer bytes del pucrto scrial.

El segundo mddulo 6 médulo 2 realiza las siguientes funciones:

1. Recibe la informacion enviada desde el modulo 1.
2. Desencripta la informacion.
3. Envia la informacion desencriptada a la PC a través del puerto serial.

La figura 3.6 muestra el diagrama de bloques del algoritmo programado
en el moédulo 2. Inicialmente se realiza la declaracion de variables v funciones,
Las funciones definidas son la funcién generadora de secuencias pscudoalea-
torias y la funcidén que contiene el algoritmo de desencriptacion. en ambas
funciones utilizan las expresiones boolcanas de los algoritimos de un solo ticm-
po de las funciones m = @.(c¢) y h. En el primer paso el moédulo 2 se encuentra
en espera de leer el SMS que fue enviado desde el médulo 1. cuando recibe el
SMS cl siguiente paso cs desencriptar los datos, los datos son desencriptacos
cn bloques de 16 bits, utilizando para cada bloque una llave generada por
la funcién generadora de secucncias pseudoaleatorias, en segnida se envian
los datos deseneriptados a través del puerto serial a la PC. Finalimente ol
programa vuclve al inicio y espera a leer un nucvo SMS.

En ol apéndice D aparcce ¢l cddigo de los programas para el modulo |y
cl médulo?2.

UNIVERSIDAD AUTONOMA DE SAN LUis Parost
IFAC DE CleNCIAs - T




3.2 Autentificacion con huellas digitales y su validacién 20

INICIO ]
" DEGCLARACION DE
VARIABLES

[ FUNCIONES

FUNCION MAIN

.;LEER"._ -
o UARTI % SI
“BYTES<L/

ENCRIPTAR
BYTES LEIDOS

L

[ MANDA DATOS:—J

ENCRIPTADCS

il

Figura 3.5, Diagrama de bloques del algoritimo programado en el maodulo 1

3.2 Autentificaciéon con huellas digitales y su validacién

A continuacion se presenta un protocolo eficiente y seguro para transnitir
imagenes encriptadas de un sensor de huellas digitales a0 un servidor que

desencripta y valida las imagenes.

3.2.1 Autentificacién biométrica por huellas digitales
Entre todas las téenicas biométricas, la identificacion basada en las hue-
Has digitales es el método mas antiguo, el cual ha sido usado en nunerosas

aplicaciones,
I2] uso de huellas digitales para la identificacion v antentificacion de per-
g ] I

sonas se ha popularizado en los 1iliimos anos gracias a las nuevas teenologiios
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3.2 Autentificacién con huellas digitales y su validacion 21

INICIO

DECLARACION DE
VARIABLES

FUNCIONES

FUNCION MAIN

31
DESENCRIPTAR
SMS

y AtANDA
DATOS
iumm ‘

Figura 3.6: Diagrama de bloques del algoritmo programado en el madulo 2

de sensores baratos v confiables para la captura de huellas v al desarrollo de
algoritmos para hacer cl andlisis y comparacion de huellas automaticamente

Actualmente la identificacion basada en huellas digitales tiene cerrores de
identificaciéon reportados con menos del 1%, v los sistemas estdn basados en
dos ctapas: el procesamiento de la huella y la identificacion de la huella

El propdsito del preprocesamiento es extracr caracteristicas diferenciales
cutre individuos. Se ha cucontrado que las minucias (localizacion de las termi-
naciones y bifurcaciones) es una bucna caracteristica diferencial. El proposito
de la segunda etapa, como su nowbre lo indica es la identificacion de la hue-
lla, es decir, comparar las minucias obtenidas cn ¢l preprocesammniento con las
minucias almacenadas cn una basc de datos previamente creada. Esta base de
datos conticne las minucias de las personas que pucden acceder a un sistema.

La identificacion por medio de huellas digitales se basa en cuatro patroues
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3.2 Autentificacién con huellas digitales y su validacion 22

que toda huella tiene que son:

s Presilla derecha. Una curva que va de la parte haja de la huella digital
a casi la nitad v regresa a la parte superior de la misma.

a Arco. Como lo dice su nombre un arco que cruza por la mitad de la
huclla digital de izquicrda a derecha.

e Verticilo. Es una "S"que se forma en la huclla digital repetidas veces
cn la parte superior de la huella.

s Presilla izquierda. Lo mismo que la presilla derecha pero este patron
comicnza de izquicrda al centro y de regreso.

En los cuales existen 8 patrones caracteristicos que se¢ muestran en la
figura 3.7.

Islote ®
Bi‘furcacn()n@
Punlo@

Horquitad& )

empaime () &
Encierno @

Fignura 3.7: Patrones caracteristicas de la huella digital

Algunas desventajas del reconocimicnto biomdétrico de huellas digitales
son que generalinente requicre una cantidad considerable de recursos compu-
tacionales v que los patrones st pueden cambiar debido a causas radicales.

3.2.2 Procedimiento

En seguida se hace una descripcion de las etapas o modulos en los que
se divide el proceso del sistema propuesto de autentificacion biomdétrica por
medio de reconocimiento de huella digital.
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3.2 Autentificacién con huellas digitales y su validacién 23

La primera ctapa consiste cn capturar la huclla digital. para posterior-
mente enviarla a través del puerto serial hacia la estacion hase (PC). Fan la
figura 3.8 podemos ver la interfaz creada en LabVIEW, cuando corremos la
aplicacion el programa automdticamente carga la imagen y la envia a traves
del puerto serial.

Adquisicion ds la imagen I |

Figura 3.8: Adquisicidn y envio de la imagen

Las hiuellas dactilares se adquieren con el sensor biométrico FDC-1"PCI010
mentacdo en el DSP (Digital Signal Processing) CG6713. del kit de desarvollo
de herramientas para la autentificacion de huellas dactilares de Texas Ins-
truments (Fingerprint Authentification Development Tool). Ll tamo de las
imégenes obtenidas es de 152 x 200 pixels, codificindose cada pixel cou nna
cscala de grises de 8 bits [3].

Procesamiento de la imagen

Al obtener la imagen digitalizada de la huella dactilar, esta es sometida
a un proceso de compresién y encriptacion para ser enviada via inaldmbrica
utilizando cl transcciver AC5124C de Acrocomm, el cual trabaja en ol ancho
de banda de 2.4 GHz.

El transceiver AC5124C tiene una interface de tipo serial, la cual permite
al Host enviar y recibir comunicacién desde el transceiver. Todas las senales
de entrada y salida son de nivel TTL de 5V DC, excepto para RSSI (Re-
ceived Signal Strength Indicator), la cual es una salida analdgica. El RSS]
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3.2 Autentificacién con huellas digitales y su validacién 24

¢s utilizado por el Host para determinar la mmtensidad de Ta senal al mstan-
te de recibirla en le receptor. La figura 3.9 muestra la imagen de 1a huella
cucriptada.

Figura 3.9: Huella encriptada

Ll proceso de encriptacion de la nmagen se levaa cabo en L estacion base.
que cuenta con con un programa desarrollado en LabVIEW para realizar tal
proposito. La fgura 3.10 muestra el proceso que se lleva a cabo para realizar
laencriptacién de la imagen. La imagen es procesada como una secuencia
de bloques de 16 bits. En oste misino proceso, la imagen es comprimida un
25 por ciento para reducir su tamano con el in de reducir el tiempo de
translerencia a través del transcerver utilizado.

Llave 1
CGenerador — Undad
Llave 2 encnptadira
—‘ — i 15 bas
¢5 15 bus e Dato
Dato 16bus 15 bus b1 enciiptado
a1

Figura 3.10: Proceso de encriptacion

La adquisicion de imdgenes v voz genera una secuencia de bloques e
16 bits. Es necesario modificar las expresiones booleanas de los algoritimos
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de un solo tiempo de las funciones mao,(¢) y ¢ = ¥, (m) de 15 a 16 bits
(ESAC). En la figura 3.11 aparece un ejemplo de como es procesado cidla
bloque de la imagen. En la encriptacion el bit 1 pasa a ser el bit 16 del blogue
encriptado. En la desencriptacion el bit 16 pasa a ser el bit 1 del bloque des-
encriptado (original). De csta manera cl bit que contienc la menor cantidad
de informacién de la inlagen no es alterado por el proceso de encriptacion y
desencriptacion.

Llave

1010101100100 [

16 bits

16 bits encriptador 772" 1011001011010010
1100011011011101 | Dato encriptado

Dato original
bit 1

bit 16

Llave

1010101100100 P22t 16 bits

16 bits desencnptador 77—+ 1100011011011101
1011001011010010 | Dato original

Dato encriptado
bit 16 bit 1

Figura 3.11: Encriptacién y Desencriptacion: 16 bits

Luego la imagen es enviada desde la estacion base al servidor para su
analisis. El servidor es capaz de desencriptar la imagen recibida y validarla.
La figura 3.12 muestra ¢l proceso llevado a cabo para desenceriptar la imagen
recibida.

Proceso de identificacién

La identificacién consiste en que, a partir del elemento que se esta utili-
zando para verificar (la huella digital, en este caso) uno pucda llegar a los
datos de la persona que pone su cedo sobre el sensor biométrico. En éste
modulo, la Imagen digital de la huella del usuario, previamente registrada en
la base de datos, sc convierte en ¢l template a buscar, ¢l sistema sc cncarga
de realizar la busqueda verificando con todas las imdgenes almacenadas cn
la base de datos. Cuando se logra una busqueda satisfactoria nos muestra la
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Llave 1

Generador Unedad

desencnptadora
W 15 bs . Dato

15 bas
——
16 bag

Dato 16bes — 120 Bl desencriptado
encriptado [ bu 18

Liave 2

Figura 3.12: Proceso de desencriptacion

identidad del usuario, caso contrario, nos indica que la huclla dactilar no se
encuentra en nuestra base de datos [3]. En la figura 3.13 se muestra ¢l panel

[rontal de la identificacién de por medio de Ta huella digital.

CAPTURAR ' SISTEMA DE COORDENADAS | IDENTIFICACION | AUTENTIFICACION -

I RESULTADOS :

[FOTOGRAFIA

() TODAS LAS IDENTIDADES

VERIFICAR ]
RETURN I

Retardg (ms)
750-¢*

500 -! NOMBRE
250 -L

imagen # [T
0- v

PARAR i

Figura 3.13: Panel frontal de identificacién
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CAPITULO 4

Pruebas experimentales y resultados

En este capitulo se presentan las pruebas realizadas con las aplicaciones
mencionadas en el capitulo 2, asi como los resultados obtenidos.

4.1 Pruebas experimentales

Se realizaron las pruebas necesarias para determinar cspecificamente el
arca de cobertura de los transceiver. Esto con el fin de determinar la con-
fiabilidad en el envio y recepcion de las huellas encriptadas en el sistema de
autentificacion biométrica.

En el caso de los MODEM GT48 la cobertura varia dependiendo del
servicio de telefonfa celular con que se cuente.

4.1.1 Procedimiento

La figura .1 muestra la estacion remota que es donde se hace [aadguisi-
¢ion de la huella digital, se encripta y se envia por medio de los transceiver
hacia la estacion base. La estacion base recibe la imagen eneriptada de la
huella digital, la desencripta y sc encarga de validarla,

Se realizaron dos tipos de prucbas. La primera prueba consiste en agregar
ruido a la imagen cncriptada de la huella digital v la scgunda prueba en
deterininar el arca de cobertura de los transceiver. En ambas pruchas es
necesario contar obviamente con una base de datos. IEn la base de datos sce

27
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Huella Encriptada
NN
‘T
Estacidn Base Estacion Remota

Figura 1.1: Estacion base y estacion remota
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Captured image.
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Figura 4.2: Adquisicién de la huella digital
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4.1 Pruebas experimentales 29

Figura 4.3: Huclla deseneriptada con ruido alcatorio

cucuentran registradas sicte personas, contiene cinco hmellas digitales de cada
persona.

] Prueba |

La primera prucba consiste en dos partes: en la primera s agrega ruido
aleatorio; en la segunda sc agrega ruido gaussiano.

Se entiende por ruido en imagenes cualquier pixel de una imagen que no
corresponde exactamente con la realidad. Cuando sc adquiere una hmapen.,
ésta esta contaminada por ruido. El ruido se debe, la mayoria de las veces
al equipo electrénico utilizado en la captacion de las imagenes y al ruido
anadido en los tramos de transmision (posibles interferencias ¢ crrores al
transmitir los bits de informacidn.)

Ruido Aleatorio
Como se menciono en el capitulo 2 la imagen se divide en una secuencia de
bloques de 16 bits cada uno, el ruido alcatorio consiste en sumarle [ 6 () al
bit de un bloque ambos aleatoriamente scleccionados. Sc comicnza agregando
un bit erréueo después 2, 3, 4 y asi sucesivamente.

En la imagen 4.3 en el inciso (a) sc muestra la imagen descenceriptada de
una huella digital, en el inciso (b) se agregan 5 bits erréneos. en el inciso (¢)
10, finalimente en el inciso (d) se agregan 20 bits erréneos. Los bits errdncos
sc agregan antes de desencriptar la imagen de la huclla digital.

En la figura 4.4 se muestra un ejemplo de como generar ruido aleatorio.
Se clige aleatortamente el bit 12 del bloque 5 de la sccuencia de la hmagen
encriptada, v se le suma un 1 6 un 0. Cuando se suma un 1. ¢l bit clegido

UNIVERSIDAD AUTONOMA DE San LUis Poros)
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Secuencia de
blogues de 15 bits

100011010100010
100101010111010 Blogque y bit
100000000110101 elegides
Se elige 110110110111010 / aleatoriamente
aleatoriamente

| 101010010000101
1 0 or ) 1 XOR 0 | 101110010000101

111011001011100 0 XOR O 101010010900101

111111000010111

Imagen
encriptada

Figura 4.4: Ruido aleatorio

cambia de 0 a 1: cuando se sumae un 0 el bit no cambia.

Ruido Gaussiano
El ruido gaussiano ticne un clecto general en toda la imagen de lTa huella
digital, es decir, la intensidad de cada pixel de la imagen se ve alterada en
cierta medida con respecto a la intensidad en la imagen original.

En la figura 4.5 podemos ver la distribucion de ruido gaussiano que viene
dada por la siguiente funcién:

1 et
plz) = ——=e =7 (4 1)

V2ro?

Donde p es el valor medio v o ¢s la varianza. En las prucbas realizadas
=0 v o varia de 0,01 a 0.20.

La figura 4.6 muestra la imagen desencriptada de una huella digital En
c¢lincisoa o =0.00:enbo=005cnco=0,10yendao=0.20.

El procedimiento que se signid en las dos pruebas, ruido aleatorio v ruido
gaussiano, fue cnviar cada una de las 5 hucllas registradas de cada perso-
na agregando ruido (aleatorio y gaussiano) hasta llegar al punto en ol que

UNIVERSIDAD AUTONOMA DE SAaN Lty Porost
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Figura 4.5: Distribucion gaussiana

no fuera posible identificar v validar ta huclla digital, esto como base para
determinar que tanto afecta el ruido en el proceso de envio y recepeion de

Imagenes encriptadas.

/nl
%

Figura 4.6: Ruido gaussiano cn imagenes

Prueba 2
La scgunda prucha sc realizo dentro y fucra de las instalaciones del Insti-

tuto de Investigacién en Comunicaciones Opticas (IHHCO). en esta prucha la
estacion remota se fue alejando de la estacion base esto con el fin de deter-
minar la distancia en la cual habfa pérdida total de comunicacion entre los

transceiver.
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fallws

12 3 4 5 6 7 8 910 111213141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30

a5 _ _
bits enoneos

Figura 4.7: Fallas en la validacion de la huella digital

4.2 Resultados

Se presentan los resultados obtenidos en las pruchas mencionadas cn la
seccion anterior. Con el uso de grificas se pretende esquematizar el mimero
de fallas en el envio v recepcion de las imagenes en ambas pruebas.

4.2.1 Ruido en envio y recepcién de imagenes
El procedimiento que se siguié para cada persona registrada en la base

de datos, para ruido alcatorio y ruido gaussiano, fuc cl siguiente:

1. Adquirir la huclla de la persona. Se pide a la persona que coloque la
misma hucella digital que sc utilizo para registrarla cn la base de datos.

2. Se encripta la imagen de la huella digital y se envia.

UNIVERSIDAD AUTONOMA DE SAN LUts PoTos]
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4.2 Resultados 33

3. La estacidn base recibe la imagen de la huella digital encriptada le agre-
o o o
ga ruido y la desencripta. Para el caso de ruido gaussiano sc comicuza
agregando 1 bit errdneo.

4. Sc repiten los dos paso anteriores hasta agregar a 30 bits crronceos.
después de esta cantidad va no es posible validar la huella lo cnal no
perniite wdentificar a la persona. Para el caso de del ruido gaussiano se
varia ¢ desde 0,01 hasta 0,13.

La figura 4.7 muestra la grafica realizada con los resultados obtenidos en
la prueba realizada a una persona. Se grafica canticlad de bits errdueos contra
fallas, las fallas significan que no se pudo validar ta huella.

En la grifica de la figura 4.8 se puede ver la cantidad de fallas totales
para ¢l caso e¢n que sc agrega ruido aleatorio. Para. cl caso cn ¢l que se agrega
ruido gaussiano los resultados se muestran en la grafica de la figura 4.9.

33 - S — T — —r
25 e e e e m s L e s m e e e et rm e mm e i m e e o n e e - g ——
e
:ﬂ .‘_ ............................................................................................ .‘
//” ‘
7
-
O P R e
106 it was el ANt ces mrednetit S0 . e |
o |
7 |
,/ !
61 s il i e EESE S o {
;i |
E |
/
o] — 77T ——r - - ———
1 3 5 7 S \al 13 15 17 19 21 23 24 27 Pt}

hits ertoneos

Figura 4.8: Nimero de fallas - Ru.do Aleatorio
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4.2.2 Area de cobertura

Se pudo deteruinar gue con cl transceiver ACH5124C utilizado se logran
distancias de cobertura de alrededor de los 40 m, con lo cual el drea a cubrir
seria una circunferencia de aproximadamente 80 metros de diametro. Para
incrementar la cobertura seria necesario reeinplazar los transceivers ACH 124C
utilizados por otros de mayor alcance.

fallas

1 3 5 7 9 " L] 15

hits errencos

Figura 4.9: Ntdmero de fallas - Ruido Gaussiano

Durante las pruchas se observé una pérdida por trayectoria dependiendo
de la distancia. A distancias cortas de la antena del transceiver ACH124C Jas
obstrucclones como paredes v arboles no interacttiian significativamente con
las que se propagan. Sin cmbargo, a medida que las ondas electromagnudéticas
se ven mds obstruidas por las paredes y arboles de diferentes edificios de Tas
imstalaciones del instituto, la pérdida se incrementa significativamente.
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CAPITULO D

Conclusiones

Se implemento el ESAC (encriptacién por sincronizaciéon en automatas
cclularcs) ¢l cual es un cifrador que encripta y desencripta bloques de 15
bits, utilizando para cada bloque una llave generada por un generador de
numeros pseudoaleatorio. Fue necesario modificar el ESAC para cucriptar y
desencriptar bloques de 16 bits debido a que la informacién se dividié en
sccuencias de bloques de 16 bits.

Con el fin de probar la versatilidad del ESAC se presentaron dos aplica-
clones: envio de datos encriptados en la red GSM y un sistema de validacion
v autentificacién con huellas digitales.

Se presentaron las caracteristica bdsicas y de funcionamiento de Ta red
celular, en particular, la red GSM. Se implemento de manera practica ol
algortimo de encriptacién sobre ¢l MODEM GT48 de Souy - lLiriesson, cl
cual cs una terminal de control GSM/GPRS inteligente que incluye todo
lo necesario para controlar v obtener informacién operacional de imdquinas,
equipos, sistemas y equipos mediante la comunicacidn maldambrica.

En el sistema de validacion y autentificacion, para la adquisicion de las
tuellas digitales, se utilizé el sensor FPC1010-FPC de Texas Instruments.
Este sensor ticne una gran variedad de aplicaciones: teléfonos moviles, compu-
tadoras portdtiles, sistemas de seguridad, cte. En ésta aplicacion el algo-
ritino de eneriptacion se implemento utilizando el software LabVIIEW.

En ambas aplicaciones se encoutrd que el algoritino de encriptacion utili-
zado es extremadamente versatil, confiable y seguro
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Debido 2 que el ruido afecta a la senal cuando se envia informacion a
traves de cualquier medio de transmicion, se simulé ruido que se anade a los
datos cneriptados, que son los que se envian. Sc consideraron dos tipos de
ruico: aleatorio y gaussiano.

Fl ruido aleatorio afecta ¢l bit de un bloque de la secuencia de informa-
c16n, ambos elegidos aleatoriamente, mientras que el nido gaussiano tiene un
efecto general en toda la informacién. Se encontrd que la corrupeion con éste
tipo de ruidos es niny significativa al momento de realizar i desenceriptacion,
esto debido a gque existe un cambio en la imagen desenceriptada, que aumenta
eradualimente enande se va agreganco mas ruido. A causa de éste cambio hay
un moinento donde el sistema es incapaz de antentificar y validar la huella
digtal.

Finalhmente se realizaron las pruchas necesarias para determnar especifi-
catnente ol drca de cobertura de los transceivers. La cobertura que se al-
canzo fue de aproxnnadamente 40 m, con lo que se puede cubrir una cirein-
ferencia de alrededor de 80 m. Siose desea tener una mayor arca de cobertura
cs necesario sustituir los tranceivers utilizados por otros de mayar aleance.

Para el caso donde se quicra enviar una gran cantidad de informacion
a través de la red celular y en donde sc tenga restringido el coste para
GSM/GPRS/EDGE. una opcién es la Internet ¢ la red telelonica conven-
cional, en ¢ste caso se propone mmplementar el algoritino de encriptacion
en MODEM s mteligentes. Por ejemplo, el MODEN "TNS320VC0ACST de
Texas [nstruments.
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&
CAPITULO A
Algoritmos de un solo tiempo
A continuacién se muestran las expresiones booleanas de los algoritmos
1

de un solo tiempo de la funcién m = ¢, (¢) para cl caso de tamano 15 de la
unidad encriptadora.

m) = X5+ T3+ X9+ 2+
Mo = Ty + T+ Lo+ C)
mg ==Xz +X +ry+r3+1r +¢ +c3
my = T+ Ty + Cy
Mg =T +To+ 5 +23+7T)+0 +C3+Cy
Mg = T1p + I + R) —+ Co + Cg
my = Xg+T7+a;+x +¢ +¢5+ ¢y
mg = Iy + Cg
Mg =T7+Ts+ T+ +C5+C7+ 0y
» myg = &g + F2 + 2+ ¢ + Cpo
my =xstr3+ ) +o +C3+c;+ gty
Mip =Ty + ¢4+ C12
Mz = I3+ I+ o+ o+ g+ 0y + 03
My = Iy + Co+ Cg + C1y
My = X + ¢ + Cg + 13 + C5

Euscguida se muestran las expresiones boolcanas del algoritmo de un
solo tiempo de la funcién ¢ = ¥, para cl caso de tamano 15 de la unidad
encriptadora.
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Cp =2+ Ly + Lyt Iy oy

o Lo+ Iy + Iyq + 7

(3 = I3+ 0 + L5 00 + 10y

Cy4 Iy + L+ Ny

5 = Iy + I3+ Mg+ My

G5 = Xg + Lpq T 1z + g

C7 = L7+ T5+my + g +mg + my
Cxy = Lz + Mg

Co = Jdg + iz + Hig

Clo = &g+ g+ g

11 Iy s g g+ oy

Cyz = Xy + Ny + g

(13 = Lyy+ By s+ gy gy
Cry = g+ g g+ oy + i
Cir, T +my+my 4+ mg + g+ g+ My Mg+ gy

Y finalmente se muestran las expresiones booleanas b para el caso de
tamano 15 de la tuncion /.

by = 1+ yo

by =y +or2+ys

ty = x1 + o3+ yq

=Y T Yz +aratoys

by =y + Y2 + 03 + 25 + Y

le =yr+ 2+ ys + 06 + 7

by =1+ 05+ .07+ ys

Is = +ys+yr + s+

lo =y +ya+as+ys+ o7+ 09+ Yo
hoe=m+ 2+ ys+uys+ ¢+ o+ 210+ 41y
=+ s+ + 05+ 79+ 00 + Yo
le=yr+ys+ s+ Yo +yn + T2+ Y3

Ly =@y + Y2+ 23+ Tg+ yyo + & + L1y + Y1y
iy =y + T2+ Yo+ Lo+ Y3 + 1y + Yis
bis =1 + Y1 + 2o + Ty + Ly

[
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cAPiTULO B

Sensor Biométrico FPC1010

B.1 Especificaciones

= Scusor capacitivo de huellas dactilares de 20C x 152 pixeles.

3.3 Volts de operacion.

Mode sclection switch.

Use sclection switch.

» Scis LEDs indicadores de status.
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Color space” RGB

Interleaved data. YES
Starl address image (image erray defined in code)

|

Lines per display ‘ 200
|
|

Pixels per line 152

Byte packing to fill 32 bits | NO

Bits per pixel : 8

Palette Option. | Gray scale of 256 colors
Image Origin |  Top Left

Everything else’ Default

Figura B.3: Configuracién de imagenes digitales




capriTuLo C

Programas en LabVIEW

C.1 Envio de datos en la red GSM

En la Aigura C.1 se puede ver el programa que permite enviar In informa-
cion de la PC1 hacia el médulo 1 a través del puerto serial.

La figura C.2 muestra el programa con el cual la PC2 lee la mformacion
proveniente del modulo 2 a través del puerto serial.

C.2 Autentificaciéon con huecllas digitales y su
validacién

La figura C.3 muestra el programa en LabVIEW que realiza la compre-
sion v la eneriptacion de imdagenes, la parte que realiza la eneriptacion esta
formada por la funciones T v C.

En la figura O] se puede ver el programa que realiza la desencriptacion
de la imagen, incluye las funciones Ty M para la generacion de llaves v la
desencriptacion respectivamente,

La figura (.5 muestra el programa para enviar la imagen a traves del
puerto serial hacia el transceiver, contiene la configuracién del puerto serial,
v debido a que la informacidn que se puede enviar por medio del (ransceiver
es limitada, también contiene una funcién que divide la imagen para que
pucda ser enviada en bloques.
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Enable Termmaticn

timeout (10sec)

Uié
J1e,

4

Figura C.1: Envio de informacién a través del puerto serial

Enable Terrnination
:

timeout (10sec)
10000
VISA resource name oo NefioN e ksfoNefieNalic]

K

baud rate
[ux2}§
data bits
parity
[fuxs
stop bits

flow control

Figura C.2: Lectura de informacion del puerto serial

Eselect an image b
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JFPEG ~
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Figura C.3: Compresion y encriptacion de la imagen
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Figura C.4: Desencriptacion de la imagen

HTe -}

- e i ,
Enabe Termnahon |4 (Eunnun que divide la unagen en blogues |
(il : o E T

tirmeout (10sec) m_:[H_'

Figura C.5: Encriptacion v envio de la imagen
3 g
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Figura C.6: Recepcion y desencriptacion de la imagen

La figura C.6 muestra el programa que recibe la imagen a través del
pucrto serial y la descncripta, ya que la imagen encriptada fue enviada en
bloques, ¢l ciclo permite juntar los bloques para poder desencriptar y obtener
la imagen original.
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CAPIiTULO D

A continuacién se presenta el codigo de las tarcas programadas en los
modulos GTAR,

Programa de encriptaciéon y envio de SMS

LEste programa lee datos del puerto serial, los encripta v los envia como

un SMS.

/*Declaracién de variables globales*/
char string[1000] = 0;

char array[1000] = 0,

int sx;

it sy;

it temp;

int i;

int a[160];

int seml = 75;

int sem2 = 35;

/*Funcion generadora de secuencias pseudovaleatorias*/
llaves(int x,int y)

int t = 0;

int x1,x2,x3,x4,x5,x6,x7,x8,x9,x10,x11,x12,x13,x14,x15;
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int y1.y2,v3,y4,y5.y6,v7,y8 vO.v10.v11.v12.¥13,y14,y15,y16;
int t1,t2,t3,t4.t5,t6,t7,t8,t9,610,t11,t12.t13.t14.t15;

x&1;
(x&2)>>1;
x3 = (x&d)>>2;
x4 = (x&8)>>3;
xb = (x&16)>>4;

(

(

(

(

x1
x2

x6 = (x&32)>>5;
X7 = (x&64)>>6;
8 = (x&128)>>7;
X9 = (x&256)>>8:
x10 = (x&512)>>9;

x11 = (x&1024)>>10;
x12 = (x&2048)>>11;
x13 = (x&4096)>>12;
x14 = (x&8192)>>13;

x15 = (x&16384)>>14;
vl = y&1;

v2 = (y&2)>>1;
v3 = (y&4)>>2;

yd = (y&8)>>3:

yh = (y&16)>>4:

y6 = (y&32)>>5;
y7 = (y&064)>>06;
v8 = (y&128)>>T7;
y9 = (y&256)>>8;

)10 = (y&512)>>09;

y11 = (y&1024)>>10;
y12 = (y&2048)>>11:
y13 = (y&4096)>>12;
v14 = (y&8192)>>13;
y156 = (y&16384)>>14;
y16 = (y&32768)>>15;

/*Expresiones booleanas de la funcién h*/
tl = x1AyZ2;

t2 = y1AX2AY3;

t3 = x1Ax3Ay4;

td = ylAy3Ax4AAYS:
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tH = x1AYy2AX3IAXBAYE;

th = yIAX2AVOAXBAYT;

t7 = xIAXBAXTAYS;

t8 = yIAYDAYTAX8AYO;

t9 = xIAY2AXSAYBAXTAXIAY10;

t10 = v1AX2AY3AYDAX6AYIAXI0AYLT;
t11 = xIAX3AVAAXIAXIAXTIAY12;
t12 = yIAy3AxAAYIAYLITAXT2AY13,
t13 = x1Ay2Ax3Ax9AY10AX11AX13Ay 14;
t1d = y1rdx2/y9Ax10Ay13AXT4AY 1D,
t15 = x1Av16AX9AX13AX15;

= t|tl;
= t|(t2<<1);

= ti(tY< <
= tI(t10<<9
= tl(tll<<]
= t|(tl12<<
= t](t13<<
- ti(tld< <
= t|(tls5<<

return L

}

/*Funcion que contiene el algoritino de encriptacién®/

C(int m,int t)

{

int ¢ = 0;

it ml,m2 m3d,md,mdm6,m7,m8miml0milml2 nl3mld,mldmlo;
int ¢l,c2,¢3,c4,¢5,0¢6,¢7.¢8,¢9,¢10,¢11,¢12,¢13,c14,¢15,¢16;
int t1,62,t3,¢4,£5,t6.£7,t5,t9.¢10,£11,£12,113,t14,t15;

ml = m&1;
m2 = (m&2)>>1;
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m3 = (m&d)>>2:
nd = (m&8)>>3:
111‘3 (m&16)>>4;
mb6 = (m&32)>>5;
m7 = (m&64)>>6;
m8 = (m&128)>>7;
m9 = (mé&256)>>8;

ml0 = (m&512)>>9:
mll = (n&1024)>>10:
ml2 = (m&2048)>>11:
ml3 = (m&4096)>>12;
mld = (mé&8192)>>13;
(
(

mls = (m&16384)>>14:
ml6 = (n&32768)>>15;
tl = t&1:

t2 = (t&2)>>1;

t3 = (t&d)>>2;

td = (t&8)>>3;

t5 = (t&16)>>4:
6 = (t&32)>>5:
t7 = (t&64)>>6;
t8 = (t&128)>>T:
t9 = (t&256)>>8;
t10 = (t&512)>>9;

t1l = (t&1024)>>10:
t12 = (t&2048)>>11;
t13 = (t&4096)>>12;
t1d = (£8&8192)>>13;
t15 = (t&16384)>>14;

/*Expresiones boolenas de la fuucion ¢*/
cl = tIAtINtLI3ALISAMZ;

c2 = t2At10At14Am3;

c3 = t3AL11IALI5AmM2AM4;

cd = tdAt12Amb;

ch = tOALI3AMdAME;

c6 = t6At14AM3AMT;

c7 = tTAtISAMZAMAAMGAMSE:;

c8 = t8AmY;

UNIVERSIDAD AUTONOMA DE SAN Luis PoTos]

Fac

DR CLENCIAS -

lico



¢9 = t9AmM8AmMI0;
cl0 = t10Am7AmMILL:

cll = t11/
t12Am5A113;

cl2

il

AMGAMBAMI0AT12;

cl13 = t13AmdAmb6AmI2Am14;

cld = t14/
15 = t15AMm2AMm4AmOAMSAmMI0AMI2Am14AM16;

cl6 = ml;

= clcl;

[ T e T e B

= ¢|(c9<
= c|(clO
= c|{cll

= C

[zl e e T e NI e I s B s NN e T o I o BN

=

return ¢;

}

= c|(c2< <
— ¢|(e3< <
= ¢|(c I
= c|(chH<<
= c¢|(cb<<
= ¢[(cT<<

— C:(('S'Z* <

= ¢|(cl2<<

= ¢|(cl3<<
(cld< <1

=c|(clb<<
[(cl6<<

Am3AmM7AmlILAMLY;

G Lo N —

)

-

)

)
)
)
)i
)
)
)

-3

- ?{)"
<<9);
<< 10):

/*Funcidén principal*/

main{ )

{

char ¢[1000] = 0;

it en[160]
it enc|16(
int aterr:

= 0;
)| 0;

nt smserr;

int j;
int k.
int I = 0
int OM =

0;
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int S = 0;

int mn = 0;

int pdest;

int result;

int intero[160];

int INTERO([160] = 0;

/*Ciclo principal*/
while(1)
{
ulo(0); /*Open UART1*/

[ = ula(); /*Read nuniber of bytes availables to be read from the UART1*/

while(I < 1)
{

I = ula();
}

ulr(c,1000); /*Rcad data from the UARTT interface*/

/*Ciclo que checa si ndimero de caracteres leidos del UART1 es par 6 impar®/
if(I%2 1= 0)

{

OM = [+1,;

snepy(e + (OM-1)," " 1); /*Copy characters of one string to another*/

}

clsc

{

OM =1L
}
sx = scml;
sy = scm2;
mn = 0;

/*Ciclo que encripta los datos lefdos del UART1*/
for(i=0;1<OM/2;i++)

{

j = 2xi;

k = 2%i+1;
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enfi] = (elk]<<8)|(clj]);

E_l[i! = llaves(sx,sy);
temp = sy&l;

sy = sx/{temp<<15);
sx = alif;

encli] = Clen[i],ali]);

itoa(enc(i], string, 100); /*Convert an integer to string*/

scat(arraystring):  /*Append a string*/
scat{array,” —"):

}

ule(); /*Close UART1*/
min = slen(arrav); /*Get the length of a string®/

aterr = atert(); /*Create an AT command channcl®/
smserr = smsi(0,0); /*Initiailise Short Message Scrvice (SNMS)*/

/*Send message*/
smscrr = smss(” +524444266054" array, 145,13,mn);
Service (SMS) Message* /

/*Send Short Message

aterr = atdst(). /*Destroy an AT conumand channel®/

}
}

Programa de recepcién y desencriptacién de SMS

El siguiente programa lee un SMS)| lo desencripta v lo envia a traves dol

pucrto scrial.

/*Decalaracion de variables globales*/
mt sx;

int sy:

mt temp;
it 1

int o 1601
mt seml =
int sem?2
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int cont;
int CONT = 0;

/*Funcién generadora de secuencias pseudoaleatorias™/

aves(int x,int y)

{

int t = 0;

int x1,x2,x3.x4,x5,x6,x7,x8,x9.x10.x11.x12.x13,x14,x15;
int y1,y2,vy3,y4,y5,y6,y7,vy8,¥9,v10.v11.y12,v13,y14,y15,y10;
int t1,62,t3,t4,t5,t6,t7,£8.t9,t10.t11.t12.t13,t14.t15:

x1 = x&1;
X2 = (x&2)>>1
x3 = (x&4)>>2;
x4 = (x&8)>>3;
x5 = (x&16)>>4;
x6 = (x&32)>>5;
X7 = (x&64)>>6;
x8 = (x&128)>>7;
x9 = (x&256)>>8:;
x10 = (x&512)>>9;
x11 = (x&1024)>>10;
x12 = (x&2048)>>11;
x13 = (x&4096)>>12;

(

(

x14 = (x&8192)>>13;
x15 = (x&16384)>>14;
vl = y&1;

y2 = (y&2)>>1;

v3 = (y&d)>>2;

yd = (v&8)>>3;

vy = (v&16)>>4:

yvb = (y&32)>>5;

v7 = (y&64)>>6;
y8 = (y&128)>>7;
yO = (y&256)>>8;

v10 = (y&512)>>9;

y11 = (y&1024)>>10;
y12 = (y&2048)>>11;
v13 = (y&4096)>>12;
yl4 = (v&8192)>>13;
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y15 = (y&16384)=>14;
y16 = (y&32768):->15;

/*Expresiones booleanas de la funcion h*/
tl = x1Ay2:

t2 = y1AX2Ay3;

t3 = x1Ax3Ay4;

td = yv1Ay3IAX4AAYS;

td = x1AYy2Ax3AX5AY6;

t6 = yIAX2AYySAX6AYT:

t7 = x1AXSAXTAYS;

t8 = yIAVHAYTAXEAY;

t9 = x1AY2AXBAYBAXTAXIAYLO;

t10 = v1IAx2AY3AYIAX6AYIAX10AY1T;
t1l = x1Ax3Ay4AxHAXIAX]T1AY1Z,;

t12 = y1Ay3Ax4AY9AYLI1AXTI2AYy13;

t13 = x1Ay2Ax3Ax9AY10Ax11AXx13Ay14;
t14 = y1Ax2Ay9Ax10Av13Ax14AY15,;
t15 = x1Ay16Ax9AX13AX15;

= tltl;

= t|(t2< <
= t|(t3< <
= t[(td<<
= t|(td< <4

= t|(tb<<5);
= t|(t7<<6);
= t](tB< <T);
= t|(t9< <8):
= t|(t10<<0):

[SCIN o I
RN AN

)

)
= t|(t12< <11);
= t|(t13<<12);
= t|(t14<<13);

)

t[(t15<<14),

return t;
/*Funcion que contiene el algoritmo de desencriptacion®/
M(int c,int t)
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mt m = 0;

int c¢l,c2,¢3,¢4,¢5,c6,c7,¢8,c¢9,c10.c11,c12.¢13,cl14,¢15,c16;

int ml,m2,m3,m4,md5,m6,m7,m8,m9mli0,mll ml2,ml3,midmlsmlo:
int t1,t2.t3,t4,t5,t6,t7.£8,t9.t10,611,612,113,t14,t15;

cl = c&l;

2 = (c&2)>>1;
3 = (c&d)>>2;
cd = (c&8)>>3;
ch = (c&16)>>4;
6 = (c&32)>>5;
cT = (c&b4)>>6;
c8 = (c&128)>>T;
¢9 = (c&256)>>8;

c

cl0 = (c&512)>>9;
cll = (c&1024)>>10;
c12 = (c&2048)>>11;
c13 = (c&4096)>>12;
cld = (c&8192)>>13;
clhb = (c&16384)>>14;
cl6 = (c&32768)>>15;

tl = t&l;

t2 = (t&2)>>1;
t3 = (t&ed)>>2;
td = (t&8)>>3;
th = (t&16)>>4;
t6 = (£&:32)>>5:
t7 = (t&64)>>6:
t8 = (t&128)>>T7:
t9 = (t&256)>>8;

t10 = (£&512)>>09;
t1l = (t&1024)>>10;
t12 = (t&2048)>>11;
t13 = (t&4096)>>12;
(
(

tld = (t&8192)>>13;
t15 = (t&16384)>>14;

/*Expresiones booleanas de la funcion m*/
ml = cl6;
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m2 = tISAtI3ALIALTIACT,

m3 = tldAtl0At2Ac2;

md = LI3At1IAtIALIALIACIACS;
mo = tl2AtdAcd;

mb = t11AtIALBAL3ALIACLIACIACD;
m7 = t10At6AL2AC2Ac¢H:

m8 = tOALTALSALLIACLIACSACT,

m9 = t8ACS;

ml0 = t7TAtSAtIACIACBACTACY;
mll = t6At2Ac2Ac6ACLO;

ml2 = thAt3At1IAcIAC3ACOACOACLL;
ml3 = tdAcdAcl2:

mld = t3At1IAc1AC3ACINCLIACLS;
ml5 = t2Ac2Acl0AcTY;

mlé = t1AclAcOACI3ACTS;

m = ml;
m = m|(m2<<1);
m = m/{m3<<2);
m = m|(md<<3);
m = m|(mb<<4);
m = m|(m6<<5);
m = mj(m7<<6):
m = m|{m8<<7);
m = m|(m9<<R):;
m = m|(ml0<<9),
m = m|(mll<<10);
m = m|(ml2<<11);
m = m|(ml3<<12):
m = m|(ml4<<13);
m = m|(mls<<11);
)i

m = ml|{ml6<<15

return ni;

}

/*Funcion principal*/

main()

{ -
char array|1000] = 0;
char strr[1000] = 0;
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char arraytemp[1000] = 0:
char arrcglo8[160] = 0;
int D[160];

int d[160];

int j;

int k;

int mu;

int S;

int SE;

int len;

int pdest;

int result;

int aterr;

int snisslot;

int smserr;

int smser;

/*Ciclo principal*/
while(1)
{

aterr = atert(); /*Create an AT command chaancel*/

/*Find sms message*/
smsslot = smsrs(); /*Find first Un-read Short Message Service (SMS)

Message from memory™/

/*Ciclo que cheea si ya sc encontro un SMS*/
while(smsslot == 0)

{

smsslot = smsrs():

}

/*Read sms message data*/
smserr = smsrm{array,160 smsslot);
aterr = atdst(); /*Destroy AT channcel*/

mn = slen(array); /*Get the length of a string®/
sx = scml;

sy = scmz;
cont = (),
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/*Ciclo que convierte el string recibido (SMS) cu un entero*/
for(i=0;i<mn/2;i++)

pdest = sstr( array,”); /*Find a substring®/
result = (pdest — array) + 1;

snepy(strr,array,mn—1):  /*Copy characters of one string Lo another*/
D[i] = atoi(strt); /*Convert string fo integer*/

while(D{i] '= 0)

{

cont+ +;
break;

snepy(arraytemp,array + result,mn);

array = arraytemp.

}

CONT = cont=2;

/*Ciclo que desencripta ¢l SMS*/
for(i=0ji<cont:i++)

ali] = llaves(sx,sy);
temp = sy&l:

sy = sx—(temp<<15);
sx = alil;

dli) = M(DJi].ali]):
arreglo8[j] = d[i|&255;
arrcglo8lk| = (d[i]>>8)&255;

}

ulo(0); /*Open UARTI1#/
ulef(3.0);  /*Configure the UARTI interface*/
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len = ulf(); /*Reads the free space in the UARTT interface Tx bhuffer®/

/*Ciclo que envia los datos a través del UART1*/
if(uls(arrcglo8,CONT))
{whilc(ulf() < len)

{ pref(/nTransmiting™);

1})1'tf(/nTx Complete!™);

}
ule(), /*Closc UART1*/
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