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Resumen 

El objetivo de la tesis es diseñar e implementar un sistema que sea capaz de 
encriptar datos en tiempo real y transmitir la información encriptada a través 
de un medio de comunicación, desencriptar y recuperar los datos originales. 
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CAPÍTULO 1 

Introducción 

Actualmente el envío de información utilizando cualquier sistema dC' comu­
nicación esta expue to a l ataque qu permit el acce o a tod o los ela tos. 
Afortunadamente existen m didas de seguridad para evitar todo a ceso no 
autorizado, una buena a ltern a tiva es la encriptación. 

La encriptación es el proce o mediante el cual la información ó texto plano 
e cifrado de forma que el re ultado sea ilegible a menos que s co nozcan los 
dato necesario pa ra su int rpretación. E una medid a d segurid ad utilizael a 
para que al momento de a lmacenar o t ran mitir información no pucel a .. er 
obt nida con facilidad por tercero. Al proceso inverso se le a no e como 
d encriptac ión. 

Hay dos clase de algorítmos de ncriptación y d ncriptac ión: los a l-
gorítm os simétricos (o de llave secreta) y los asimétrico. (o d ll ave públi ca). 
La diferencia es que los sim ' tricos usan la misma ll ave pa ra la encripl ac ión 
y d s ncriptación o la llave de desencriptacióll s fácilm ente deri vad a el e la 
llave de encriptación. Mientras que lo algorítmos asim ' trico usan un a ll ave 
diferente parR. encriptR.ción y desencriptRción y IR ll R.ve de de. f'n cript R.c i6n no 
pu C'de ser derivad a dC' la II R.ve de encrip tR.c ión . 

Algunos de los liSOS más comul1 e. de IR. encrip tR.ción son el R.11l1 <1(·C' nR.­
m iento y transmisión de inform R.ción sensible como cOl1trR.señR.s , nÚllH' l'OS d(' 
idC'ntificación legR.l, númNo de tarjeta! de c f(~di to y conversR.c iones pri VR.(ÜlS. 
P R.[i'\, el desarrollo de IR. tesi ... e uti li zR. UI1 algoritmo de el1 criptRción hasR.do ('11 

a.utólllatas celularc!::i, esto CO IllO basc para el cnvío d ' illfouu ació ll cJJ cripLada 

1 
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el 'istem a de autentificación por huell as digitales. El i tem a es capaz d e 
adquirir la huella digital de un usua rio , previamente r g istrado en una. base 
datos, encripta r la imagen y envia rl a a través d e un medio d e cOll1unicac ión 
ina lámbri o hacia una estación base donde se desencrip a la im a.gen y se 
rea liza la verificación y autentificación d la huella. 

En el capítul o 4 Se rea lizan divers(ts pruebas con el fin de d et.e' rmin n.r In. 
confiahilid ad en el envío y recepción d e las huella.s encriptad a."i en el s is t,em n. 
de a utentificación biométrica. 

Con el fin d e simular el ruirlo que a fecta a la inform n.c ión un.ndo Se' llf,ilizn. 
cua lqui e' r medio de' comunicación , . e añade' ruido a los d a t.o. e'ncriptn.dos. Se' 
utilizan dos tipo d e ruido: a le'atorio y gaussia no y fin a lmente' Se' pre'se'nt n.n 
los resultados obtenidos . 
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CAPÍTULO 2 

Si t ema d Encriptación 

ctual m n 
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2.1 ESAC 5 

n izaclOn en a u tóm atas celula r acoplado , e usado para im plement a r d os 
fam ilias d e permutacione de pa lab ras binarias y una t ran fo rm ación d E' pa­
labras bina rias , q ue son los elementos 1 ásico del s istem a E A . Las fa mili as 
de permu taciones son u t ilizadas para la encriptación y d . ncri pta ión y la 
tra n formación de pa labras bina ri as es u t ilizad a en el gen rad or el e ll aves. 

El s is t em a ESAC (Encrip tac ión por Si ncronización de Au tóJl1 a t.a. el\ll a­
res) n rip ta y desencrip ta un mensaj dividido en una sec u nc ia el 1 loqu es 
de 15 bi ts, utilizando una llave lifer n te para cad a bloqu . La nlis rn a ll ave 
dehe u t ili ílar e en la encrip tación y en la r cuperación d el men.·, je ori g ina l. 

Bl oques a 
en 
de 

criptar ó 
sencriptar 

15 b,ts 

Selección 
para encriptar 

semilla 1 

semilla 2 

--, 
ó desencri tar p 

16 b,ts 

15 bIts Generador 

lf/ 
f--

rjJ 
'---

Llave 
r--

15 b,ts 

Bloques 
encnptad os o 

tados desencnp 

15 bits 

Figura 2.1: ES AC 

El ESAC esta formad o por un generador pseudoaleatori y las fun ciones <p 
y J, las cua les realizan la encrip tación y la desencrip t ació ll resp e tivalll elltc . 
En la figura 2.1 se muestra un diagrallla a bloques d el E AC. E l g ' ll ' radOl' 
p eudoaleatorio cont iene las semillas inicia le con las ua l e g n ra un a 
llave pa ra cad a lJloque d e 15 bi t que se quiere eucriptar Ó d 'se ll crip b r. E l 
d emul t iplexor permite selecciona r la opción de encrip tar ó d es ' lH .. :ript ar. 

2.1.1 Generador de Llave del ESAC 

La pa rt principal de un sistema de encrip tación es el generad or el e ll aves 
o generador de ecuencias pseudoaleatorias . Las secu nc ias 11 cri, togra fía 
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2 .1 E A 

d b n guir lo igui nt ri t rio : (1) buen propiedad tadí i as, (2) 
omput iona1m nt impr d ible y (3) fácil e de realizar m diant 

róni o de a lta v locidad [2]. 
n g n rador a l ato rio de bits s un di po itivo o a1gori mo 1 ual pro-

du e una u n i d dígito binario con igua l probabilid d I apar iciól ., 
tad í t icament inel p ndient y qu requier de llna fllent natural de ale,­

tor i el( d . E n 1 c o óp imo, lo g n radore al .atorio . tán basados en ver­
d d r< fu nt fí i as d a l atorieel ael que no on predecibl s . a les fuentes 
pu d n incluir I mido de un semicond uctor, lo último bits s ignificativo, 
duna ntrada de audio, tc. in embargo estos método de gen rr ción el 

ale( orio e un proc dimiento in fici ente en muchf\S ap licaciol1C's prac-
ti I prob1 ma pu d r aminorado si se ustituye un g n rad r d bit 
al atorío por un g n rad r d bits p udoaleatorio [2]. 

Lo ' g 11 r dore p eudoaleatorio producen u ~l1c ias fini tas p 'riódi 'as 
d núm ro mple ndo op racione ari tmético y/o lógi 'as lo único qu' " 

qu tas s cu n i s an las mas largas posibl.' nt d 
om nz r que 'uporen las pruebas e taddicas de a l 'at l'ied ad 

[2], 
, 1 g 1l rador d ll aves utiliza la fun ción h. Uti li zando I a lgoritmo d UI 

I ti mpo d 1 función h cr a 1 g n rador d u n ias ps udoal tori ' 
para n ro d 15 bit. La emilla ini ial on lo valor inicial d x V 
p ra la fun ión t = h(x, V). E l algori t mo del g nerador se mue r n la figur 
2.2 L u nci g n rada a lcula iguiend la fórmula [2]: 

~k+2 = h('C. k+1 'ck) .1' 0 . o , . o (2.1 ) 

n I figura 2.2 muestra a grandes rasgos el fun ionami n o d I ge-
nerador ini ialm n e o pr grama la semi lla x y V, Y g nera I primer 

uencia X6 a pa rtir de st valor mpi za la r cu r ión dond 
r 1 iguiel1te valor d y Y 1 valor ini ia l d x 1 ual xg ::; 

11 1 valor d V 11 tos I1U vo val r s s al u la x~ = h(x6' xg) 
ivam nt e va g n ran lo la n ia p eud al at ria [2]. 

2.1.2 A lgoritmo d un 0 10 t i m po 

La n ripta ión y d neriptae ión s realiza utilizando una famili a d 
p rmu aciono 'ljJ, </> las cua l on impl ment d utilizand el fer 'm no de 
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2.1 ESAC 

bit mas . i¡;¡UllCativo 

X k + 1 1 k 
ISbils¡ ~ + ____ ~ a _¡ ISbit. Xa 

. .---·1 +----1 1 f 6bit. 
1 bit 

x---0 Y---0 
I.S bit. 1 16 bits : + bit meno. signif"lCatiV'O 
.---....!..._-------=---, 

lt 

1lSbits 

1 +--- -1 

7 

Figura 2.2: Algori tmo del generador de números aleatorios 

sincronizaclOn en autómatas acoplados [2]. Utilizando las leyes y t, rorr ma. 
del álgebra booleana se redujeron las fun ciones '1jJ y 1J a a lgor itmos de un solo 
t iempo, de manera que en cada ciclo de reloj se ejecute una fun ción complrta. 

A continuación se muestra como hacer la reducción , tomando romo rjem­
plo la unidad encriptadora básica de tamaño 15. Se va a obtener el primrr 
bit , de la palabra m y se va a reducir por medio de las lcye del álgebra boo­
leana. En la figura 2.3 se muestra la unidad encrip tadora básica de tarua llo 
15 en donde se va a hacer la reducción del bit m i . 

La palabra m corresponde a la perlllu tación m = 1Jx (r) la cual se genera 
haciendo evolucionar el autómata hacia adelante, usando COIllO ell t rada::; la::; 
palabras c , x y t . 

En la figura 2.3 se muestran la::; dependencias para calcu lar el valor del bit 
mi, estas dependencias son marcadas con una línea, siguiendo cada una de 
las dependencias se observa que fin almente el bit mi depende sólo de cuatro 
coordenadas de x y una de c , las cuales están indicadas con un círculo. 
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Figura 2.3: Reducción del primer bit mi de la palahra m 
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2.1 ESAC 9 

A continuación se muestra un ejemplo donde se calcula 1 valor del bit 
m¡ de la palabra m siguiendo cada uno de sus dependencias de abajo hacia 
arriba y se va reduciendo con álgebra booleana, 

m¡ X 15 EB a197 = X15 EB Y14 E9 a193 = X¡5 EB X 13 EB a 167 EB a¡67 EB a1 59 

X 15 EB X 13 EB a 153 EB a155 = X ¡ 5 EB X 13 EB a 137 EB a 139 EB a 139 @ CL 14 1 

X15 EB X 13 EB YlO EB a 123 EB a 125 EB a 127 

X 15 EB X 13 EB X9 EB a 107 EB a107 E9 a109 EB a 109 EB a1 U EB a lll EB 0,113 

.1:15 EB X 13 E9 :r:9 EB a97 EB a99 = X 15 El) .1; 13 EB .7:9 (J) a81 CB (1, 3 (l) (1,83 CD (/,85 

X 15 EB X 13 EB X9 EB 0,65 EB a67 EB a59 EB a71 

X 15 EB X 13 EB X9 EB a49 EB 0,51 EB a51 EB a53 EB a53 EB 0,55 EB a55 EB a 57 

X 15 EB X 13 E9 X9 EB 0,33 EB a35 EB 0,4 1 EB 0,43 

X 15 E9 X 13 EB X9 EB al7 EB a19 EB a l 9 EB a21 EB a 25 EB a27 EB a 27 EB a 29 

.1: 15 CB ·1:13 EB ·1:9 EB Y2 EB a2 CB a5 CB a7 CB a9 El) CLll (J) 0.13 (J) (/,1 5 

X 15 EB X 13 E9 X9 EB X l EB t 1 EB t 1 EB t 3 EB t 3 EB t 5 E9 t 5 EB t 7 EB t 7 EB t 9 E9 19 

EB t ll EB t n EB t13 E9 t13 EB e l 

X 15 EB X 13 EB X9 EB en 

Nótesc que en el ejemplo anterior el resultado final no uepcnuc ue la 
palabra t . Esta reducción se puede haccr 'on caua uno ue los bi ts ue la 
palabra m. 

P ara realizar la reducción de la palabra C , la cual es iuelltifi.caua COlDO 

el bloque encriptado, que correspondc a la permutación e = 1/Jx (m) sc hac 
evolucionar el autómata hacia atrás en el t iempo, usando corno elltraua.:; las 
palabras x y m. 

Para la reducción de la palabra t que corresponde a la [unción h, se hace 
evolucionar el autómata hacia atrás utilizando como entradas las palabras x 
y y. 

Las expresiones para obtener las permutaciones cp , 1/J y h, para la unidad 
encriptadora de 15 bits se muestran en el apéndice A. 

2.1.3 Unidad Encriptadora 

Haciendo uso de las expresiones booleanas de los algoritmos de un solo 
tiempo de las fun ciones m = CPx (c) Y e = 1/JAm) , se implementan la unidad 
encriptadora y la unidad desencriptadora. 

Ul' I V ¡';I1SIDA D A UTÓNOM A D IO S A N L UI S P OTosí 

FAC. lJE C I ENCIAS - II CO 



2.1 E A 

Uave 1 

Uave 2 
Generador Urudad 

encnptadora 

~15blts Dato 
15 bits --- elleli) t ~do 

Dato ---_I 

Figura 2.4: nid ad n riptadora 

10 

L fi gur 2.4 mu t ra un qu ma d I fun ionam i nto d la unidad ncrip­
tadora. P a ra r a lizar la n rip ta. ión s n ce ario progr1'l.m1'l.r le .mill in ir i, I 
qu g n ra una llav para a la bloq u d 15 bi t qu qui re n riptar. 

n la fi gura 2.5 e puede v r a gra l d s r g el fun cione mi .nto de 11'1. 

un id 1'l.d de n ,rip 1'I.d ra. Para II va r a abo la d progr 1111'1. 

la mi ma. mi ll a inicial que uti lizó para rca.lizar la encrip t Ion, r¡ uc ir c 
p ra g n rar una llave para cada bloqu d 15 bit qu s qui r d 

!Javel 

llave 2 
Generador 

Dato 
eUCliptado 

15 bits 

15 bits 

Urudad 
desencnptadora 

15 bits Dato 
de enclip t~ o 

Figura 2.5: Unidad d n rip tadora 

inalm ntc e in tegran tocle la: fun cion de ncrip ac ión , dc. encrip ta.­
ci ' n g n ra ión de lI a.ve en el E A . 

L' impl m nta 'ión del E A s lleva a 'abo ut ilizando l· . V '1' iou '8 d 
un 01 i mp de las p rmuta ion rn. = 4>x(c) , e = 'ljix (1II) la fun 'i ' IJ h 
mo t radas n ,1 a p ' ndic A . 
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CAPÍTU LO 3 

Aplicaciones 

Con el fin de probar la versatilidad del ESAC se presentan las siguientes 
aplicaciones: 

• Envío de datos en la red GSM. Se int roducen las característ icas básicas 
de los sist emas celulares y el envío de información mediante el servicio 
de mensajes cortos SMS (Short Message Service)en la red GSM e to 
como base para aplicar el algorit mo de encriptación y desencrip t;:tc ión 
en el módulo GT48 de Sony Ericsson . 

• Autentificación con huellas digitales y su validación. Se hace Ull a des­
cripción de las etapas o módulos en lo que se divide el proceso de 
autentificación por medio del reconocimiento de huellas digitales . 

3 .1 Sistemas celulares 

Los sistemas celulares se basan en la división del área de cobert ura de 
un operador en lo que se denomina células, estas células se caracterizan por 
su t amaño que viene determinado por la potencia del t ransmiso r pero de 
un modo muy particular ya que lo que se persigue siempre en los sistemas 
celulares es que la potencia de transmisión sea lo mas baja posible a fin de 
poder reut ilizar el mayor número de frecuencias. El porque de tener el mayo r 
número de frecuencias disponibles tiene que ver con que a mayor número de 
frecuencias libres mayor es el número de usuarios que pueden hacer uso del 

11 
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ma ya qu cada uno pu de usar una fr eu n ia in int rf r ir n 1 d 
r i (r a lm nte no e utiliza una fre uencia por usuari 1 ro la id a 

a). D te m do t d las bandas d fr cu neia di tribu n 
' lulas a lo la rgo d I área d obertura d I op rad r d man ra 

lo ean ale d radio neuentran di ponibl pa ra ru ad n 
' lulas l cua l no su edería s i e produj e un a m i i ' n d . 

uperior ya que se podría interferir n t ras célul ( 
adyac nt in t -rfiri -ndo n la: frecuencias di ponibl . mo e de uponer la 
di a ncie q u d b exi tir nt re do e ' lul as debe r lo uficientemen e grande 

m p ra qu no p roduzca interferencia ent re ell , ) hay que decir tamhi '.n 
qu hay d term inado anal que e re ervan para la bores de eñ( li zc .ión y 
con ro l el oda la r d. La figura 3.1 muest ra un esquem a de una red e .lular. 

IsJ:-co",", """" 
____ R_T_B_~= ..... 1. ~ Iltr I d9 TránSIto .. 

e Central d Conmu 060 
Red elular de rvlclos móvil s 

Figura 3.1: R d e lula r 

Ha do ond i ion qu l e ' lulas d b n de v rifi r pa ra qu un SiSL m 
lular funci n : 

1. P r un lad I nivel d pot ncia del t ran mi or d 
r du ir I in t rf r n ias on los transmisore d 

r I mínimo p ra 
' Iul v cin 

2. L c ' Iul v inas no pu d n com pa rt ir lo mi mos ana l 
imiJ a r a l a nteri r , r d u ir el núm ro de in t rfer n ias. 

1 m tiv 
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3.1 Sistennas celu lares 13 

Las células se unen unas con otras m diante cable o bien med iante rad io 
enl aces así como con la red telefónica fij a. 

3.1.1 GSM 

GSM e un 'istema de comunicación basado en el u o d célul as digitales 
que se desarrollo para crear un sistema para móviles único que sirviese de 
estándar para Europa y que fu ese compatible con los servicios existentes 
y futuro sobre ISD (Integrated Services Digital Network) o RDSI (Red 
Digi tal de Servicios Integrados) . 

En GSM se distinguen cuatro tipos diferentes de células, son las iguiente : 

- Macrocélulas (Macrocells): son células de gran tamaño ut ili zaela..<; en areRs 
ele terreno muy grandes y donde la elistancia cntre árca..s poh lacl ru es 
muy distante entre sÍ. 

- Microcélulas (Microcells): se utilizan en áreas donde hay una gran densidad 
de población , a mayor número de células mayor número de canales dis­
ponibles que pueden ser utilizado por ma usuarios simultáneamente. 

- Células selectivas (Selective cells): en muchas ocasiones no int resa que una 
célula tenga cobertura de 3600 sino que interesa que tenga un alcance 
y un radio de acción determinado, en e te caso es donde aparecen 1 s 
célula select ivas, el caso más típico de células de este tipo son aquell as 
que se disponen en las entradas de los túneles en los cuales no ti n 
sentido que la célula tenga un radio de acción total ino un rad io de 
acción que vaya a lo largo del túnel. 

- Células sombrilla (Umbrella ce!ls): este tipo de células se utiliz,w ell a4ue­
!los casos en los que se tiene un elevado número de células de talllaiío 
pequeño y cont inuamente se están produciendo call1bios del terlllinal 
de una célula a otra (handovers) para evitar que suceda esto lo que se 
haces agrupar conjuntos de microcélu las de modo que se a Ulll enta la 
potencia de la nueva célula form ada y se puede reducir el uÚlllero de 
handovers que se producen. 

Hoy en día GSM es un estándar que no es util izado solamente en Europa 
ya que actualmente es usado en casi cien países en todo el mundo y el número 
de usuarios que hacen uso de él se ha venido duplicando de año en año. De 
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rvicio 

1 

\f 
tip s d 

rVI I qu nglo-
qu n lo 

v . 

carncterÍ. ica.: 
E to on rVllo d isponihlcs pa ra Ce el ( categoría: 

rVI io 

• Tel foníe 

d m rg n ia: posibilita ha r ll a mada d 111 rg 11 ia pul­
un botón aún in onta r on la tarj ta 1M . 

• d 
h ta 

I d 
m h ta qu 
d ho m n aj 

• rvi i de fax voz: cap idad d r ibi r y nviar ll a mad . h ia 

• 

el el todo el mundo te nto con teléfonos fi.io. omo con tel '.fonos móvi­
les. P ermi te al u ua rio recibir men a je. ele f(LX en cua lqui er 111: quin a a 
t. rc vés ele . \l móvil. 

io Portadores 

ión ín rona íncrona d dato 

omple m e ntario 

• Llamada n p ra 

• Lla madas mú ltip l 

• Id ll tifica 'ión d llamadas 

UNIVERSIDAD AUTÓNOMA DE Al> LLIS POTosI 

FAC . UB CIBNCIAS • IICO 

• 

.. 



• 

• 

3.1 Sistemas celu lares 15 

3 .1.2 Envío de datos en la red GSM 

En algunos casos el envío de información en la red celular se hace me­
diante el servicio de mensajes cortos ó SMS. SMS es un servicio disponible 
en los teléfonos móviles que permite el envío de mensaje cortos, también 
conocidos como mensajes de texto , entre teléfonos móv il es, teléfonos fijos y 

otros dispositivos de mano. SMS fue diseñado originalmente como parte d l 
estándar de telefonía móvil digital GSM , pero en la actualidad esta dispon i­
ble en una amplia variedad de redes . SMS permite enviar y r cibir mensaj s 
escri tos de hasta 160 caracteres. 

3 .1.3 Modulo GSM/GPRS GT48 

El modulo GT48 de Sony - Ericsson es una terminal de control G Mj GPRS 
inteligente que incluye. todo lo necesario para quienes desean segui r , contro lar 
y obtener información operacional de máquinas , sistemas y equipos mediante 
la comunicación inalámbrica. El diseño compacto y autocontenido admite op­
ciones múltiples de inputjoutput haciendo de este el dispositivo ideal para el 
seguimiento de instalaciones o áreas con opciones limitadas de inputjoutput 
[6]. En la figura 3.2 se puede observar el módulo GT48. 

RS2.32. serial and 
extended 110 connector 

Figura 3.2: Modulo GT48 

El GT48 cuenta además con su propio lector de tarj eta SIM. El SIM es 
una pequeña t arjeta inteligente que sirve para identificar las características de 
nuestro terminal. Esta tarj eta se inserta en el interior del móvil y permite al 
usuario acceder a todos los servicios que haya disponibles por su operador , sin 
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rminal no nos sirv d nada por que no p d mos ha ruso 
ta prot gido p r un núm ro d cuat r dígitos que r ib 
P er onal Id ntifi cation umb r. La m r v ntaja de las 

tarj t qu propor ionan movi lidad al u uar io ya qu pu de ambiar 
d rminal 11 var con igo 11M. Una vez qu s introdu I P I n I 
t ,rmin a l, I ermina l va a poners a buscar rede G M qu t ',n rlispon ible . 
y va a ratar d validar e n ella, una v z q ue la red (g n ra lm nt la qu 
ten ,mos cont r tarla) ha validarlo I termin al I tel ' fono querl a r gistr( do ('n 
la c' lula qu lo ha vali larl o. 

ontinua ión Ir Cr ract r rísticas principalrs rI,l modulo 

• Di ño autocont nido. 

• Dobl band a M 50/1900 MHz. 

• M/ PR lase 

• on tividad 2x U RT. 

• Pi la T P / IP in t grada (Tep / IP ta k). 

• Di ño mbedido . 

R 232 erial onnector 
1m dul T4 uenta con un on ctor de alta d n id ad I 15 pin qu 

cuenta on nt rarlas y salid( configurabl s, el ,one .to r so porta ('1 estánrlar 
R 2 2 DB p ra comunicac ión erial, además incluye una interfaz 4-wir 

232, figura 3.3. 
P ar la 'omuni 'ación erial el GT4 soporta el form ato ,táll dar d 1 bit 

d bit d dato parid ad ninguna, 11 total 10 bit p r r 
t ien una v loeidad d' tran mi iÓll de 9600 bps, sil! llIbargo 

l rango d ransmi ión puede llegar hasta 230.4 kbp ' [6]. 
L igui nt 0 11 la ñal ut ili za las por l GT4 para 11 var ab l 

Olnunicación ría l. 

RD 
la ñal de salida que el GT4 ut iliza pa ra envia r dato,' a un a apli cac ión 

xt rna. 
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3.1 Sistemas celulares 

1 Deo 
2RO 
3TD 

17 

10 RI 130TR 
11 IN-2 14 G o 
120UT-4 15A A_I 

Figura 3.3: 15 pin high density connector 

TD 
TD es la señal de entrada, utilizada por la aplicación externa para Ill allu ar 
datos al GT48. 

Request to Send (RTS) 
Condiciona al GT48 para el envío de datos. Por default su estado es inact ivo. 
P ara permitir la transmisión de datos la señal debe poner ·e en alto. 

Clear to Send (CTS) 
CTS indica que el GT48 esta listo para transmitir dato. Por dcfaul t esta 
señal se encuentra en alto . 

Data Terminal Ready (DTR) 
DTR indica que DTE (data terminating equipment) esta listo para reci bir y 
mandar datos. La señal se activa en alto. 

Data Set Ready (DSR) 
Una señal activa DSR se envía del GT4 a la aplicación (DTE) para iuuicar 
que la comunicación ha sido establecida. 

Data Carrier Detect (DCD) 
DCD indica cuando el GT4 esta recibienrlo un portarlor válirlo cuando la 
señal esta en alto. 

Ring Indicator (RI) 
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Rl indi a qu 
la ñal t 

una ñal 
n a lto. 

anido sta ndo r ibida por l T4 uando 

1m du l ti n la apa idad d orr r ód ig crito p r 1 
l U r un infln d tar ri tura d lo ap li ion ta 
b . E l mód ulo t i n h ta 44 kbyt de pa i di P l1ibl 
para 1 alm nami nto d do apli a ion s. 

oftwa r M2mpow r IDE p rmi t al u u rio cribir , 
d argar 1 apli a ion al modulo GT4 . El 
fun ion in rÍn n rias para de arroll ar 1 

n 

3.1.4 EnvÍ d dato ncríptado 11 la r d G M 

da una xpli a i ' n d l 

0 11 - E ri n. L 
u ilizan do m ' du l GT4 

l pu rto ríal r 

A dc¡uisición de 
infonnación 

Ecriptación 
y envio de 
infonnación 

tap n l qu divid 
travé d la r d f u ilizan-

figura 3.4 mue tra un qu ma 
ada uno on duna P 

Recuperación de 
infonnación 

Recep ción de 
infonnación y 
desencriptación 

F igura 3.4: Envío d información a través de la red G 

l prim r módulo ó módu l 1 realiza las iguiente fun i ne : 

1. L la información nviada des le la P a través del pu rLO . ' 1"Í"l1. 
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3.1 Sistenrras celulares 19 

2. Encripta la información. 

3. Envía la información encriptacl a ut ilizando un MS . 

La figura 3.5 muestra el diagrama de bloques del algoritmo programado 
en el módulo 1. Se comienza con la declaración de variable y fun ciones. Las 
funciones definidas son la fun ción generadora de secuencias ps u loaleatoria 
y la función que contiene el algoritmo de encriptación , en ambas fun cion s 
se utilizan las expresiones booleanas de los algoritmos de un 0 10 tiempo de 
las funciones e = '!f;x(m) Y h. El primer paso s abrir 1 puerto s rial para 
leer los byte enviados desde la pe al módulo, cuando I n '¡mero d bytes 
leídos es mayor que 1 el programa pa a al siguiente paso, encrip tar los datos, 
los datos son encriptados en bloques de 16 bits, utilizando para ada bloque 
una llave generada por la función generadora de secuencias pseudoaleato rias, 
cuando los datos son encriptados el módulo manda un SMS cuyo 'onteniclo 
es la información encriptada. Después de mandar el SMS el programa vuelve 
al inicio y espera nuevamente a leer bytes del puerto serial. 

El segundo módulo ó módulo 2 realiza las siguientes funciones: 

1. Recibe la información enviada de de el módulo 1. 

2. Desencripta la información. 

3. Envía la información desencriptada a la pe a trav' s del pu rto seria l. 

La fi gura 3.6 muestra el diagrama de bloques del algoritmo programado 
en el módulo 2. Inicialmente se realiza la declaración de variables y fu nciones. 
Las funciones definid as son la fun ción generadora de secuencias p cucl oalea­
torias y la función que contiene el algori tmo de desencrip tación, en ambas 
funciones utilizan las expresione booleanas de los algorit mos de un solo t iem­
po de las funciones m = CPx(c) Y h . En el primer paso el m 'dulo 2 e encuentra 
en espera de leer el SMS que fu e enviado desde el módulo 1, cuando recibe el 
SMS el siguiente paso es descncriptar los datos, los dato son de encrip tados 
en bloques de 16 bits , utilizando para cada bloque una llave generada por 
la función generadora de secuencias pseudoaleatorias, en segllida se envían 
los datos de encriptados a través del puerto serial a la pe. Fin alm ente el 
programa vuelve al inicio y espera a leer un nuevo SMS. 

En el apéndice D aparece el código de los programas para el lI1ód 1110 1 .Y 

el módul02. 
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Figura 3. r: : iagrallla de bloqu " d '1 algori t illO progralllado ' 11 ,1 Illód ulo 1 

3.2 Aut ntifi ación con hu lla digita l 

im 
d 

ontinu ión pre nta un pr 
rip adas d un sen or 
v lid I imágene. 

. lo fi ci nte 
hu II digital 

y u valid 

gur pem (ra n mitir 
rvidor qu 

3.2.1 u t ntifi ación biométrica por hue lla digita l 

ntr torl , Ia..c; técnicas biométri ru , la id nt ifi cación basarla n 1< s hll f'-
11 digital " el métorlo mal; ant. igllo, I lI a l ha . irl o IIsa,rlo E' n nlln1('ro. as 
apli a ion 

I ti o (k hucll a..c; digita le, para la id n ifi cación y a ll tent.ifi ca iÓI1 de' per­
o 011, se ha popul , rizarlo en lo. úl timos año. gracias a Ia..c; 11 11 vru ' ('e'cnolop,ías 
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3.2 Autentificación con huellas digitales y su validación 21 

L--___ ---' SI 

Figura 3.6: Diagrama de bloques del algor itmo programado en el mód ulo 2 

de sensores ba ratos y confia bles para la captura de huellas y al c1 esarroll o ele' 
a lgoritmos para hacer el análisis y comparación de huellas automá t.i ca mente. 

Actualmente la identificación basada en huellas digitales t iene errores de 
ident ificación reportados con menos del 1 %, y los sistemas est~tJl ua.':iado· ell 
dos et apas: el procesamiento de la huella y la identificación de la huella 

El propósito del preprocesallliento es extraer carac terísticas diferenciales 
entre individuos. Se ha encontrado que las minucias (localización de 1< . tel'lIli­
naciones y bifurcaciones) es una buena característica diferencial. E l propósito 
de la segunda etapa, como su nombre lo indica es la identificacióll de la hue­
lla, es decir , comparar las minucias obtenidas en el preprocesamiento con las 
minucias almacenadas en una base de datos previamente creada. Es ta base de 
datos contiene las minucias de las personas que pueden acceder a un si.' tema. 

La identificación por medio de huellas d igita les se basa en cua tro pat rones 

UNIVERSIDAD A UTÓNO MA DI:: SAN L U IS l OTosí 

FAC. DE C I EN CI AS - II CO 



ión 22 

qu toda hu lla ti n qu on: 

• PI' illa d r chao na curva que va d la part baj a d la hu ll a d ig ital 
a asi la mitad regr sa a la part sup rior d la misma. 

• r O. omo lo dice su nombre un al' o qu e cruza I r la mitad d la 
hu ll a dig ital d izquierda a d r ha. 

• una) " qu forma n la huella digita l r p tid . v c s 

n la par up r ior de la huell a. 

• PI' illa izqui rda. Lo mi 1110 que la pr s illa d r ch a pero t patron 
omi nza d izquierd a a l entro y d r gr o. 

En lo cua l 

figura 3 .7. 

xi t n qu s mu t ran en I 

. Islote ,)--------, 
a rrurcaci6ng -~"'-----. 

punto0 --------.., 

Cortada 0 -----«~, 
Horquilla @ ------~~~F~'._I!:w< 

Empalme (9 ----1i~~~~ 
EnclelT0(l) __________ -' 

Figura 3.7: P at rones cara t rÍ t i a d e la hu lI a di gita l 

IgU ll ' d ' v IIta jas del re '0110 'Ílniel1to bioltl ~ trico d ' hu ' lI a.'3 dig it a l " 
son qu g n ralm nt r qui r una cant idad 011 iderabl d r u r ·os compu­
ta 'ional 's y quc los patrones sí pu 'd ' 11 cambi ar d ebido a cau " '1..'3 rad i '<tlcs. 

3.2 .2 

En 
divid 

m dio d 

Proce dimie nto 

guida ha una l scripción d las tapas o mód ul s n los qu 
I proce o d el s is tema propue to d aut ntifi a ión bi m ' tri ce por 

r 0 11 imi nto d hu lla d igital. 
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3 .2 Autentificación con huellas digitales y s u validac ión 23 

La primera tapa consiste en capturar la huella digital , para poster ior­
mente enviarla a travé del puerto seria l hacia la estación base (p e). En la 
fi gura 3. pod mos ver la interfaz creada en LabVIE\\ , uan lo corremos la 
apl icación el programa automáticament carga la imagen y la envía a través 
del puerto serial. 

ÁdquiSlcion de la imagen 

Figura 3.8: Adqui ición y envío de la imag n 

Las huellas dact ilares se adquieren con el sensor biOltlét rico fD '-FPC1010 
mentado en l DSP (Digital Signal Processing) C6713 , del kit d desarrollo 
de herramientas para la autent ificación de huellas da ti lar s de T -xas 1ns­
truments (Fingerprint Authentification Development Tool) . E l Lamo de las 
imágene obt nidas es de 152 x 200 pixels, codificándo e cada pixel con una 
escala de grises de bits [3]. 

Procesamiento d e la image n 

Al obtener la imagen digitalizada de la huella da t ilar, esta c.' sometida 
a un proce o d compresión y encrip tación para ser nviada via in alámbrica 
utilizando el transceiver AC5124 de Aerocomm , el cual trabaja n 1 ancho 
de banda de 2.4 GHz. 

El tran ceiver AC5124C tiene una in terface de tipo s rial, la ual permi te 
al Host enviar y recibir comunicación de de el transceiver. Todas la ' se ii ales 
de entrada y alida son de nivel TTL de 5V DC, excepto para R SI (Re­
ceived Signal trength Indicator), la cual es una salida analógica. El RS 1 
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u i!izado por I Host para det rminar la int nsidad d la s ña l a l instan-
d r cibirl n I r eptor. La fi gura 3.9 muestra la imagen d I hu 11 

n riptada. 

F igura 3.9: Huella n riptad a 

El pro · 'o d e ' 11crip tación de la imagen se 11 ' va a cabo e11 la estaciólI b~e. 
qu u nta con con un programa desarro llado n Lab VI W pa ra r a lizar tal 
prop' ito. La fi gura 3.10 mue tra I proce o q u e lleva a cabo p ra r a liz r 
I ncnp ción d la imagen . La imag n es proce ad a como un a s cuencia 
d bloqu d 16 b its. En s te mismo pro eso , la imag n omprimida un 
25 p r 1 nt par r ducir s u tamaño on I fin d redu cir I tiempo d 
t ra nsf r n ia a tr v ' s d I tr a n cei v r ut il izado. 

U.ve 1 

Generador 
Uave 2 

Dato 16bu.s _ ,........:1::....5b:.=IIS:.¡ 

bit 1 

UI11dad 
encriptadora 

15 bIt. Da to 
F::::......----16 btts 

bu 16 ncn ptado 

Figura 3.10: Pro so d encrip tación 

La adqui i ión d imág n y voz g n ra un a se uencia d bloqu de 
16 bit . n rio modifi a r I xpr ne bool an de lo a lg ri t mo 
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3.2 Autentificación con huellas digitales y su validación 25 

de un solo tiempo de las funciones m<px(c) y e = 'lj;x(m) de 15 a 16 bits 
(ESAC). En la figura 3.11 aparece un ejemplo de como es procesado cada 
bloque de la imagen. En la encriptación el bit 1 pasa a ser el bit 16 del bloque 
encriptado. En la desencriptación el bi t 16 pasa a ser el bi t 1 del bloque des­
encriptado (original). De esta manera el bi t que contiene la menor cant idad 
de información de la imagen no es alt erado por el proceso rle encript.ación y 
desencriptación. 

Uave 

1
..----------,15 bits 

10101011100100 16 bits 

16 bits encriptador ~ 10110010110100 10 

11100011011011101 ..... ' -------' I Dato encriptado '-----------' 15 bits 
Dato original 1 

bit 1 bit 16 '----------------' 
Llave 

1 10101011100100 ~ 16 bits 

16 bits M desencriptador 115i;;;;11100011011011101 1 

11011001011010010 '---____ -' Dato origina l L-____ -----' 15 bits -

1 
Da to encriptado 

bit 16 bit 1 

Figura 3.11: Encriptación y Desencriptación: 16 bi ts 

Luego la imagen es enviada desde la es tación base al servid or para su 
análisis. El servidor es capaz de desencrip tar la imagen recibida y vFtlirl a rl a. 
La figura 3.12 muestra el proceso llevado a cabo para rlesencript Ftr la imFt¡¡;en 
recibida . 

Proceso de identificación 

La identificación consist e en que, a partir del elemento que se esta u t ili­
zando para verificar (la huella digital, en este caso) uno pueda llegar a los 
datos de la persona que pone su dedo sobre el sensor biomét rico. En éste 
módulo, la imagen digital de la huella del usuario, previamente registrada en 
la base de datos, se convierte en el template a buscar, el sistema se en arga 
de realizar la búsqueda verificando con todas las imágenes almacenadas en 
la base de datos. Cuando se logra una búsqueda satisfactoria nos muestra la 
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ación con huella digita les y su validación 

lJAve I 

G.nerador 
llive 2 

Da! 16bJts _.....---:1.:...5b.:.;:. c:.¡. 

encl1ptado bu 16 

U",dad 

r-:1.:...5b;:.:;II.:....' y---16b.u Dato . 
desencnptn lo 

Figura 3. 12: Proceso de des ncrip ta iÓll 

26 

id nt idad d l usuario, caso cont ra rio, no indi a qu la hu lla dact il ar no ' 
en u nt ra n nu stra b e d dato [3] . En la fi gura 3. 13 s mue t ra I panel 
frontal d 1< ident ificación d , por medio de la huell a digitnl. 

CAPn .lRAR SISTEMA DE COORD€NAOAS IDENTIACACIDN 

O TOOAS LAS IDeNTIDADES 

VERlnCAR 

REl lJ1.N 

Retardo (m. ) 
750 --

SOII -

~-

0 - , 

Imagen._ 

PARAR 

Figura 3.13: Panel [1' nta l de id ntifi ación 

UN I VERSIDAD A UT N MA DE SAN L UIS POTosI 
F AC . DE C I ENCIAS - 1!C'o 

, 



• 

CAPÍTULO 4 

Pruebas experimentales y resultados 

En este capít ulo se presentan las pruebas realizadas on I ap li aciones 
mencionada en el apítulo 2, así como los re 'ultado obt nido. 

4.1 Pruebas experimentales 

Se realizaron las pruebas n cesarias para determinar esp íficamente el 
área de cober tura de los transc iver. Esto con el fin d d t rminar la con­
fiabi lidad en el envío y recepción de las hu !las encripta la n el . istema de 
autent ificación biométrica . 

En el caso de lo l\IODEM GT4 la cob rt ura varía dep ndiendo del 
servicio de telefonía celular con que se cuente. 

4 .1.1 Procedimiento 

La fi gura 4.1 muestra la e tación remota que es oonde e hace la adq uisi­
ción de la huclla digital, se encrip t.a y se cnvía por mcoio oc los t ran. cciver 

hacia la estación ha: e. La estación base recihe la im agen ell crip t.ada dc la, 
huella digital, la desencrip ta y se encarga de va lidarla. 

Se realizaron elo t ipo de pruebas . La primera prueba consiste en agregar 
ruido a la imag n encrip taela de la huella digital y la gunela pru ba n 
determinar el área ele cobertura de los t ran ' ceiver. · 11 alllbas prueba~ e~ 
necesario contar obviamente con una base de elatos. En la bas de elato ' se 
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Huella Encriplada 

Eslación Base Eslación Remola 

Figura 4.1: E ta ión b e y e tación remota 

iS FPCorc Demo TI ~. _ ,.. '. - r;]ío~~ 

to Enroll t l' Ve,~y <:1 CaptUle I t ll Database I O About I 

CaptUled rn(lge. 

CaptUle ... 

Save ... 

Stalin: CaptUJed 1 imaget tuccettru/ljl 

Figura 4 .2: Aelqui ición el la huella eligi a l 
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4. 1 Pruebas experimentales 29 

a. b. 

Figura 4.3: Huella de encrip tada on ruido a leatorio 

encuent ran registrad as siete personas, contien cinco huellas dig ital s de cada 
persona. 

Prueba 1 
La primera prueba consiste en do partes : en la primera se agrega ruido 

aleatorio; en la segunda se agrega ruido gaussiano. 
ent iende por ruido en imág nes cualquier pixel de una imag n qu e' no 

corresponde exactamente con la realidad. Cuando se adquiere un a imag 11 , 

ést a esta contaminada por ruido. El ruido e debe, la may ría de las veces 
al equipo electrónico utilizado en la captación d las imáge n s y a l ru ido 
añad ido en los t ramos de tran misión (posib les interf rencia' ó erro res a l 
transmitir los bits de información .) 

Ruido Aleatorio 
Como se menciono en el capítu lo 2 la imagen e divid en un a ec uenc: ia de 
bloques de 16 bits cada uno, el ruido aleatorio con iste en sumad 1 ó O al 
bit de un bloque ambos a leatoriamente seleccionados. e comienza agr galldo 
un bi t erróneo despué 2, 3, 4 Y a í suce ivam nte. 

En la imagen 4.3 en el inci o (a) se muestra la imagen de encrip tada le 
una hu lla digital, en el inci o (b) se agregan 5 bi ts erróneos, en el inciso (c) 
10, fin almente en el inciso (d) e agregan 20 bits erróneos. Los bi ts erróneos 
se agregan antes de de encripta r la imag n de la huella digital. 

En la figura 4.4 e muestra un ejemplo de amo genera r ruid o a le tor io. 
Se elige a leatoriamente el bit 12 del bloqu 5 d la ecuencia le la imagen 
encriptada, y se le uma un 1 ó un O. Cuando se uma un 1, I bit elegido 
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Se elige 
aleatoriamente 

1 O XOR 

cambia d O a 1; uando 

Ruido Gau ia no 

Secuencia de 
bloques de 15 bits 

100011010100010 

100101010111010 

100000000110101 

110110110111010 

101010010000101 

r 

Bloque y bit 

/ 

eleg idos 
aleatoriamente 

1 XOR O L-____ --' 

.--------...., O XOR O 1 101010010000101 I 
111011001011100 - -

111111000010111 

Imagen 
encriptada 

Figura 4.4: Ruid a l ato rio 

urna un O el bi t n ambia. 

30 

ruido gau iano t ien un f cto gen ral n to la la imag n d la hu ll a 
digi a l, d ir, l inten idad d cada pixel d la imag n . v alt rada n 

i rta m dida n r p to a la in t nsid ad n la imag n rigina l. 
En 1 fi gura .5 pod mo v r la di t ribu i ' 11 d ruido gau ia no qu vien 

dad por la igui nte fun ión: 

1 -(.,._ ,,t 
p(z) = ¡r¡;;w¡ 2n (4. 1 ) 

Dond ¡.¡. I valor m di y (T es la var ianza. En las pru bas r lizadas 

¡.¡. = O Y (T v ri d 0,01 a 0 ,20. 
La fi gura .6 mu t ra la imagen des n riptada de un a hu lla dig ita l. " n 

l in i o a (T = 0 ,00' en b (T = 0,05' n e (T = 0,10 n d (T = 0 ,20. 
1 pr dimi n o que' igui ' n la do pru b , ruid 1 a or io ruid 

gaus iano fu nviar cada un a d las 5 hu 11 r gistrada ' dada perso-
n agregando ruido (aleator i y gau iano) hasta 11 géIr 1 punt 11 1 qu 
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4 .1 Pruebas exp e rimentales 31 

p(Z) 

_ 1 

\ 2."" 

F igura 4.5: Distribución gaussiana 

no fll era posible identificar y validar la huella digital, es to romo base' para 
determinar que tanto afecta el ruid o en el proceso de envío y rere'pr ión de' 
imágenes encript ada! . 

a. b. d 

Figura 4.6: Ruido gaussiano en itll ágenc~ 

Prue ba 2 
La segunda prueba se realizo dentro y fuera de las instalaciones del Inst i­
t uto de Investigación en Comunicaciones Ópticas (lICO). en sta prueba la 
estación remota se fue alejando de la estación base esto con el fin de deter­
minar la distancia en la cual había pérdida total de comuni ación entre lo 
tr anscei ver. 
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4.5 

4 

3.5 

3 

2.5 

.E 2 
~ 

1.5 

0.5 - -.---------------- -- -------- ------- ---------------- -- ---- --------- --------------

o • 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 

~5~----------------------------------------------------------~ 
bit.s en oneos 

Figura 4_7: Fallas n la v Iida ión d la hu !la digi I 

4 .2 R ultado 

pr ntan lo re ultado obt nido en las pru b m n ionadas n la 
I u o d gráfi as e pr t nd quematizar I núm ro 

d pión d I imág ne en ambas pru bas. 

4. 2.1 Ruido n nvÍo y recepción d e imág n 

1 pro dimi nto qu igUl para e da p r ana regí trada n I b 
d datos, p ra ruido al atorio y rui I gau iano , fue 1 sigui nt : 

1. dquirir la bu lla d la p rsona. pid a la p rsona qu 
mi m hu !la digi al qu e utilizo para r gistrarla n la bas 

2. n ripta la imag n d la hu II digital y s envÍ 
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4 .2 R esultados 33 

3. La estación base recibe la imagen de la huell a. di gital encrip tada le agre­
ga ruido y la desencripta. Para el caso de ru ido gaussiano se comienza 
agregando 1 bit erróneo . 

4. Se repiten los dos paso anteriores hasta agregar a 30 l>iLs errólleos. 
después de esta cantidad ya no es posil>le validar la huella lo cual no 
permite identificar a la persona. Para el caso de del ruido gauss iall o se 
varía (J desde 0,01 hasta 0,13 . 

La figura 4.7 muestra la gráfica realizada con los resul tados obtenidos ell 
la prueba realizada a una persona. Se grafi ca cantidad de bits erróneos contra 
fallas, las fallas significan que no se pudo validar la huella. 

En la gráfica de la figura 4.8 se puede ver la cant idad d fall as totales 
para el caso en que se agrega ruido aleatorio. Para. el caso en el que se agrega 
ruido gaussiano los resul tados se muestran en la gráfi ca de la figura 4.9. 

~r---------------------------------'-----------------' 

/' 
25 .. - .. -. ---- -- -------------- . -- -------. --. - -. -- ---. - ----- - ---- ---. -- ----- --. - -- ---- --7~··-

-----------­,..-------_.----
20 -- ---- ----- - ------------ . - - ------.--.--------~--- --------.----.-- -------.----.--

~ ,, -----_ .. -~---- -- -- -------
10 .- -------. - ------/--- - ----------------------------------.- .. --.--.-.-- .. -.-- -. - .- - . --

/ / 
// 

/ ' 
5 -- -7'----------------------------- . ----.. -.. -.. ---- ___ o ----- __ _ o ----- •• -. - ---- -- - -- - -. -

/ 
11 13 15 17 19 21 23 25 27 29 

hlts eno ne05 

Figura 4.8: Número de fallas - Ruido Aleato rio 
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4 .2 R 34 

4 .2 .2 Á r a d eob rtura 

rminar qu on 1 trans iv r A 5124 utili zado l gran 
b rt ura d alr d dar d lo O m, on lo u l l á r a a ubrir 

rí un ir unf r neia d a proximadam nt O m tro d di ám tr . Pa r 
in r m ntar la ob rtura ría n ano r mplazar los tran 124 
u ilizado por ot r d ma al' a l an c. 

~r--------------------------------------------------' 

"...--
~ -.-oo __ ._.-_.--_._ .. __ ._.--_· __ ·_··_··--·-_· __ ·_·· _··_ ·.- .. - .. - .. - .. - .. --.-/-.. - .. --.-

.../' 

! ::::_::::=~::--::: 
// 

10 oo ____ oo_oo __ _ oo_ oo- .. -oo-oo-oo-oo-oo-oo-oo-oo-oo-oo-oo-oo-oo-oo-oo- .. - oo- .. -oo-oo-oo- .. -
/ 

s .. - .. --.L .. -.. -.. --.-oo- .. -oo----oo- .. - oo- .. -.-- .. - .. - .. - .. - .. - .. -.·-oo-··-·--··-··-
// 

5 11 13 15 

bits: . "oneol 

igura 4.9: Núm ro d fa ll - Ruido a u lana 

Dure n t(' lru pruebe e ohs('[vó un fl. pérdid fl. por t.rr y('r tori a c\('p('l1di('llrlo 
d la di tan ia. di taneias rt d la ant na dcl tran iv r 5124 
oh. tru r ion e mo pe redc. y árbol s no int.crf\.rtúfl.n . igninrfl.t iv< !1l('ntr ron 
l ' qu ' e propagan. in ' .IIlba rgo, a In 'dida qu l ondas '1 tro1l1 agllét i ca~ 

" VC ll más ob t ruid as por] . par de á rbol , dc dircr 'ntcs 'dificio ' ti ' la' 
in 'tala 'ion d ,] in ' it uto, la p ' rdida sc iner Ill cnta signifi ·ct iva ll lCnt ' . 
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CAPÍTULO 5 

Conclusiones 

Se implemento el ESAC (encriptación por sincronización en autómatas 
celulares) el cual es un cifrador que encripta y desencripta bloques de 15 
bits , utilizando para cada bloque una llave generada por un generador de 
números pseudoaleatorio. Fue necesario modificar el ESAC para encrip tar y 
desencriptar bloques de 16 bits debido a que la inform ación se dividió en 
secuencias de bloques de 16 bits . 

Con el fin de probar la versatilidad del ESAC se presentaron dos apli ca­
ciones: envío de datos encriptados en la red GSM y un sist ma de vali dación 
y autentificación con huellas digitales . 

Se presentaron las característica básicas y de funcionam iento de la red 
celular , en particular , la red GSM. Se implemento de maneu\ pr;:\,c tica el 
algortimo de encriptación sobre el MODEM GT48 de Sony - Eri c, son, el 
cual es una t erminal de control GSM/ GPRS inteligente que incluye todo 
lo necesario para controlar y obtener información operacional de máqtlinas, 
equipos, sistemas y equipos mediante la comunicación inalámbrica. 

En el sistema de validación y autentificación , para la adquisición de l a~ 

huellas digitales, se utilizó el sensor FPC1010-FPC de Texas IllstnuIl cnts. 
Éste sensor tiene una gran variedad de aplicaciones: tGléfono~ lllóv il es, CO lll pU­

tadoras portátiles, sistemas de seguridad , etc. En ésta aplicación el algo­
ritmo de encriptación se implemcntó utilizando el softwarc Lau VIEW . 

En ambas aplicaciones se encontró que el algorit mo de encriptaciólI ut ili­
zado es extremadamente versátil , confiable y seguro . 
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D bido a qu I ruido af ta a la 
trav ' d u Iqui r m dio de t ra n mi 

n rip ad , qu son I qu 
ruido : a lea ori y gau ian . 

ñal uando e nvÍ 
IOn , imuló ruido qu 

nvian. S con id rar 

< I ruid a l atorio a f ta I bit de un bloqu el la 
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información a 
ai'i d a lo 

n dos tipo d 

ción amho legido a leatoria m nt , mi ntrru qu el ruirlo gau. sil no ti nE" un 
ef o g n r< I E"n torla la inform< ciÓn. e encontró que:' la corrup ión con :. tE" 
ip dr ruirlo. mu ign ificativa a l mom nto d realizar la rlrsr!1criptaci ' n , 
to el bid a qu xi t un cambio n la imag n de encriptada, qu aum n a 

dualm ntr cuando e va agregando m ruido. cau a rlr é. t.r camhio hay 
un mom .nt dondr el istema es incap< z de a utentifi car v< lirla r la hur ll a 
digital. 

< inaltn 'Ilt, realizaron I pru ' bas n . a rias para d ,t ' l'IIlil1 ' r , .p ' 'Ífi-
calll ' 11 I á r 'a d cobertura d ' los trall C iver . La 'ob ' rtura. [U ' . , a.1-
canzó fu d aproxill1adam nte 40 llI , COII lo qu se pued 'ubrir una circull­
fer 'n 'ia d alr d 'dor de O 111 . i d s 'a teller una lIlayor 'ir 'a d '00 ' rtura 

ario u 'ti uir los tran iv r utilizados por otro d 111 r I an 
P ara '1 C' o dond se quiera Ilviar una gran cantid ' d d ' inforlll ación 

la r d lular y n donde t nga restringido I '0 t para 
/ D E , una op i ' n I l ntern t ó la r d L I [ ' ni e 

C O se propon imp l ment r el alg rÍLm d n rip lación 
In lig nte , Por j mp lo, I ODE 1 TM 320V 54 T d 

Texa In trum nt 
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CAPÍTULO A 

Algoritmos de un solo tiempo 

A continuación se muestran las expre iones booleanas de los algori tmos 
de un solo tiempo de la fun ción m = 4>x(c) para el caso de tamaño 15 ele la 
unidad encriptadora. 

mi = X l 5 + X 13 + Xg + X l + Cl 

m2 = X14 + X IO + X2 + Cl 

m3 = X l 3 + X II + Xg + X3 + X l + Cl + C3 

m4 = X l 2 + X4 + C4 

m5 = X ll + Xg + X5 + X3 + X l + Cl + C3 + C5 

m6 = X 10 + X6 + X2 + C2 + C6 

m7 = Xg + X7 + X5 + X l + Cl + C5 + C7 

ms = Xs + Cs 
mg = X7 + X5 + X l + Cl + C5 + C7 + Cg 

mIO = X6 + X2 + C2 + C6 + ClO 

mll = X5 + X3 + X l + CI + C3 + C5 + Cg + Cll 

rn l 2 = X4 + C4 + Cl 2 

m 13 = X3 + X l + CI + C3 + Cg + CII + Cl 3 

m l 4 = X2 + C2 + CI D + Cl4 

ml5 = Xl + CI + Cg + Cl 3 + Cl 5 

Enseguida se muestran las expresiones booleanas del algori t rn o de un 
solo t iempo de la función C = 'l/1m para el aso de tamaño 15 d la unidad 
encri ptadora. 
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I = XI + Xg + XI3 + XI5 + m i 

C2 = X2 + XIO + X I 4 + m2 

C3 = 3 + Xll + XI5 + m I + m3 

C4 = X4 + X12 + m4 

Cs = X5 + XI3 + m3 + m 5 

Cu = 6 + X14 + m2 + m6 

C7 = X7 + X15 + mi + m3 + m5 + m7 

C = X +m 
Cg = .cg + nt7 mg 

' lO = 1: 10 + rn6 + rnlO 

('11 = ,El! + rrI5 + rn7 + 7ng + m l1 

('12 = ,f'12 + rn4 + rnl2 

('13 = ,C13 + m3 + m5 + mil + 1n13 

('14 = :1'14 + m2 + m6 + mIO + m l 4 

f: 15 = X I5 + mI + m3 + m5 + m7 + mg + m I I + m ¡ 3 + m l 5 

3 

y fi nalmente e muestran las expresiones bool anas h J ara I a o d 
lalll aii 15 d la función h, 

II = X I Y2 

l2 = Y¡ + X2 + Y3 

t3 = XI + X3 + Y4 

t4 = YI + Y3 + X4 + Y5 

l5 = .el + Y2 + X3 + X5 + Y6 

¡'6 = :ti] + X2 + Y5 + ;1:6 V7 

L7 = ,C I + ,1'5 + 1"7 + V 
l = :til + Y5 + Y7 J ' + Vg 
¡.g = ,1'1 + Y2 + :1'5 + Y6 + 'C7 + :I:g + V IO 

llO = YI + :C2 + Y3 + Y5 ,1;6 +:t)g + :1' 10 + :rJ¡1 

III = TI + X3 + Y4 + x5 + Xg + X II + V12 

l¡2 = Y¡ + Y3 + X4 + yg + Y II + X I 2 + YI 3 

ll3 = X I + Y2 + X3 + Xg + YIO + X lI + X I 3 + Y14 

t l4 = y] + X2 + yg + XlO + Y13 + X I4 + YI 5 

li S = Xl + Yl6 + Xg + X¡3 + X I[j 
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CAPÍTULO B 

Sensor Biométrico FPCIOIO 

• B.1 Esp ecificaciones 

• Sensor capacitivo de huellas dactilares de 200 x 152 pix les. 

• 3.3 Volts de operación. 

• Mode sclection switch. 

• Use sclection switch. 

• Seis LEDs indicadores de status. 
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Figura B .l : Dim nsiones d 1 s n or 
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Color space: 

Interleaved data: 

5tort oddress : 

Lines per display: 

Pixels per line : 

Byte packing to fil! 32 bits : 

Bits per pixel: 

Palette Option: 

Image Origin : 

EveryUl ing else· 

RGB 
VES 

image (image rray defined in code ) 

200 

152 

NO 

8 

Gray scale of 256 colors 

Top Left 

Default 

Figura B.3: Configuración de imág{'ne. d igita les 



CAPÍTULO e 

Programa n LabVIEW 

C.1 Envío d dato n la r d GSM 

n la figur .1 pu d v r I pr gr ma que permi nvi ar I inform a-
i ' n d I 1 ha ia el módulo 1 trav ' d I puerto n 1. 

.2 mu tra I pI' grama on I ual la P 2 I I inform ación 
1m ' dula 2 a rav ' d I pu rto erial. 

.2 Aut ntifi ción con huella digitales y u 
v lidación 

La fi g ura .3 mu ' tra I program a n LabVIEW qu r "lliza la tompr '-
10 11 I ncrip a 'ión d > ill1ág n s, la pari qu realiza la cncripia 'ión e ta 

form d a p r la fun ion T 
E n la fi g ura .4 e pu d el' I pr gr III qu realiza la de 'en Tip ta 'iólI 

d la illl ag n in 'Iuy las fun ion M para la g llera 'ió ll I } ll a s la 
d n ri pión r p tivam 11 e. 

L fi g ur . mu s tra I pr gr m p ra nvi a r la imag 11 a irav ' d I 
ri al h ia I tra l1S iv r , nti l1 e la onfigura ión d I pu ri ria l, 
a qu I inf rma ión qu pu d nviar por m dio d I t ran IV r 

d iambi ' n onti n un [un i ' n qu divid 1 , imag 11 l a ra qu 
r nviad a n bloqu . 
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C .2 Autentificación con huellas digitales y su validación 

Figura C.l: Envío de información a t ravé.' del puerto seri al 

Enable Termlnation ¡::¡::rn_ ............ - .... . 
timeout (lOsee) 

l~Or--------------, 

VISA resource name 

fiow conlTol 

Figura C.2: Lectura de información del puerto seri al 

Figura C.3: Compresión y encrip tación ele la imagen 
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• 

igura .4: D n rip ta i ' n d la imag n 

• 

Enable TarmNoon 

• 

F igura .5: E ncri ptación y nvío de la imag n 

FAC. 01:: I I::NCIAS - 1I . 

• 



.. 
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C.2 Autentificación con huellas digitales y su validación 45 

[OJ Tirneout T, 

Figura C.6: Recepción y desencriptación de la imagen 

La figura C.6 muestra el programa que recibe la imagen a t ravés del 
puerto serial y la desencripta, ya que la imagen encriptada fue enviada en 
bloques, el ciclo permite juntar los bloques para poder desencriptar y obtener 
la imagen original. 
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CAPÍTULO D 

Programas M2mpower IDE 

ión pr nta I ' digo d 1 ta r as programad n lo 

Pr grama d ncriptación y nvÍo d M 

-t programa 1 ' da to d I pu r to serial , los encripta r lo - '1lv ía 'amo 
un 11 

/ D clara i ' n d variabl s global * / 
har triog[lOOO] = O; 
har arr y[ lOOO] = O, 

int a[l O], 
int mI = 75' 
int m2 = 35; 

/ Fun iÓIl g n rado ra de s cuen ias pseudoaJ atorias* / 
lIav ( int x ,int ) 
{ 

io = O; 
int xl x2 ,x3 x4 ,x5,x6,x7,x ,x9 ,x l O,xll ,x12,x13 ,x 14,x 15' 
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int y1,y2,y3,y4,y5 ,y6,y7,y8,y9,y10,y11 ,y12 ,y13 ,y14,y15,y16; 
int tl , t2 , t3, t4,t5, t6 ,t7,t , t9, tlO , tll ,tl2,tl3, tl4 ,tl 5; 

x l = x& l ; 
x2 = (x&2»> 1; 
x3 = (x&4»>2; 
x4 = (x&8»>3; 
x5 = (x&16»>4' 
x6 = (x&32»>5; 
x7 = (x&64»>6; 
x = (x&128»>7; 
x9 = (x&256»>8; 
x10 = (x&512»>9; 
xll = (x&1024»>10; 
x12 = (x&2048»> ll ; 
x13 = (x&4096»> 12; 
x14 = (x& 192»>13; 
x15 = (x&163 4»> 14; 

y1 = y& l ; 
y2 = (y&2»> 1; 
y3 = (y&4»>2; 
y4 = (y& »>3; 
y5 = (y& 16»>4; 
y6 = (y&32»>5; 
y7 = (y&64»>6; 
y = (y&128» > 7; 
y9 = (y&256» > 8; 
y10 = (y&512»>9; 
yll = (y&1024»>1O; 
y12 = (y&2048»> ll ; 
y13 = (y&4096) > > 12; 
y14 = (y&8192»>13; 
y15 = (y&16384» > 14; 
y16 = (y&32768»> 15; 

j*Expresiones booleanas de la función 11* / 
tl = x 11\y2; 

t2 = y 11\x21\y3; 

t3 = x 11\x31\y4 ; 

t4 = y 11\y31\x41\y5; 
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} 

t5 = x1/\ 2/\x3/\x5 /\y6' 
t6 = 1/\x2/\ 5/\x6/\y7' 
t7 = x1/\x /\x7/\ ¡ 
t = 1/\ 5/\y7/\x /\y9' 
t9 = x1/\y2/\x5/\y6/\x7/\x9/\y10¡ 
tlO = 1/\x2/\ 3/\ 5Ax6/\ 9/\x10/\y11¡ 
t11 = x1/\x3/\ 4/\x5/\x9/\x11/\y12¡ 
tl2 = l /\y /\x4/\y9/\ 11 /\x12/\y13¡ 
13 = x1/\y2/\x3/\x9/\y10/\x11 /\xl3/\y14¡ 
tl = 1/\4x2/\y /\x10/\y13/\x14/\y 15¡ 
tl5 = x1/\y16/\x9/\x13/\x15¡ 

t = Itl ¡ 
t = t l( t2 « 1)¡ 

= t l( t3 < < 2)¡ 
t = t l( t « 3)¡ 
t = l( t5 « )¡ 
t = t l( t6 « 5)' 
t = t l( t7« )¡ 

= t l( « 7)' 
= t l( t9 « ). 
= t l( tlO « ). 

t = t l( 11 « 10)¡ 
t = l( tl2« 11 ); 
t = t l( tl3« 12) ' 
t = l( tl4« 13) ¡ 
t = I( tl « 1 )¡ 

r turn t · 

4 

/ Full i ' 1 qu ontiene 1 algo ri tmo d ncr iptación* / 
(in m,int t) 

{ 
int = O¡ 
iat m1 ,m2 ,m3 m4,m5 ,m6 ,m7,m ,m9,m10,m11 ,m12,m13 ,m14,m15,11l16¡ 
int 1, 2, , 4,c5 , 6, 7, ,c9,c10, 11 , 12,c13,c14,c15, 16¡ 
int tl t2 ,t3,t ,t t7,t ,t9 ,tlO ,t11 ,tl2, tl3 ,tl4,tl 5; 

mI = m 1¡ 
m2 = (1 2» > 1; 
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m3 = (m&4»>2; 
m4 = (m&8» > 3; 
m5 = (m&16» > 4; 
m6 = (m&32» > 5; 
m7 = (m&64» > 6; 
m8 = (m&128» > 7; 
m9 = (m&256» > ; 
mIO = (m&512» > 9; 
mll = (m&I024» > IO; 
ml 2 = (m&2048»>ll ; 
ml3 = (m&4096»>12; 
ml 4 = (m&8192»>13; 
m l 5 = (m&16384» > 14; 
m l 6 = (m&32768»>15; 

t I = t& l ; 
t2 = (t&2»> I ; 
t3 = (t&4»> 2; 
t4 = (t& » > 3; 
t5 = (t&16» > 4; 
t6 = (t&32»>5; 
t7 = (t&64»>6; 
t8 = (t&12 »>7; 
t9 = (t&256»>8; 
t l O = (t&512» > 9; 
t ll = (t& I024» > IO; 
tl2 = (t&2048»>1l ; 
tl3 = (t&4096»>12; 
tl4 = (t&8192» > 13; 
tl 5 = (t&16384» > 14; 

j*Expre iones boolenas de la fun ción c* / 
el = tl At9Atl3Atl5Am2; 
c2 = t2AtlOAtl4Am3 ; 
c3 = t3AtllAtl5 Am2Am4; 
c4 = t4Atl2Am5 ; 
c5 = t5Atl3 Am4Am6; 
c6 = t6Atl4Am3 Am7; 
c7 = t7 Atl5Am2Am4Am6Am 
e = t Am9; 
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} 

9 = t91\m I\ m10; 
10 = 10I\ m7I\m11 ; 
11 = 11 l\ m6l\m I\ m10l\m12' 
12 = tl21\m51\m13; 
13 = 131\ro I\m61\m121\m14 ' 
14 = tl I\ m3I\ m7I\ m11 l\m 15; 
15 = 151\m21\m41\m61\m I\m10I\m12I\ml4.l\m16; 
1 = mI ' 

= I l ' 
I( 2« 1)' 

= I ( « 2); 
= I ( « 3); 

I( 5« 4); 
I ( « 5); 
I( 7« 6)' 

= I ( « 7)' 
= I( 9« ); 

I( 10« 9)' 
I( 11 « 10); 
I( 12« 11)' 

= I( 13« 12)' 
= I( 14« 13); 
= cl( 15« 1 ); 
= I( 1 « 1"' ); 

r turn 

/ Fun ión prin ipa l / 
mainO 
{ 

har [100 ] = O' 
int n[l O] = O; 
int n [1 O] = O; 
int a t rr ' 
int m tr 
in j ; 
int k; 
int 1 = O' 
int 1 = 

• 
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int S = O; 
in t mn = O; 
int pdes t ; 
int result; 
int intero[160]; 
int INTERO [160] = O; 

/*Ciclo principal* / 
whi le( l ) 
{ 

u1o(0); /*Open UARTI * / 

51 

1 = ul aO; /*Read number of bytes available to be read from t he ART1 * / 

while(I < 1) 
{ 
1 = ul aO; 

} 

ulr (e,1000); /*Read data from the UARTI interface* / 

/*Ciclo que checa si número de caracteres leídos del UART1 es par ó illl par* / 
if(I %2 != O) 
{ 

OM = 1+1; 
sncpy(e + (OM- 1)," ",1); /*Copy characters of one string to allother* / 

} 
cisc 
{ 

OM = 1; 
} 

sx = semI ; 
sy = sem2; 
mn = O; 

/*Ciclo que en cripta los datos leídos del ART I * / 
for(i = 0;i< OM/ 2; i++ ) 
{ 
j = 2* i; 
k = 2*i+ 1; 
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n[i] = ( [k]« )1( U]) ; 

a [i] = Hav (x, ); 
t mp = l ' 

= xl(temp« 15)' 
x = ari]o 
n ti] = ( n [i]' a[i])' 

/* onv rt an in t g r to tring / 

a (array, tring) ; / App nd a tr ing* / 
at(array, _"); 

} 

u1 O; / lo / 
mn = 1 n(array) ' t t h 1 ngth of a tring / 

at rr = t rtO; / r ate ao AT ommand hann 1*/ 
m rr = m i(O,O) ; / I nitiail i hort M ag rvi e ( 

2 

/ nd hort M ag 

rVI 

at rr = atd tO° / D troy an AT om mand hano l / 
} 

} 

r grama d r e pión y d ncriptación d M 

igui n program 1 un M , lo d n ripta nvía 

rial. 

/ D alara ión d variabl global */ 
in 
in 
in mp ' 
int i' 
in [160]; 
int mI = 75 ' 
in m2 = 35; 
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int cont j 
int CO T = Oj 

j*Función generadora de secuencias pseudoaleatorias* / 
llavcs( int x ,int y) 
{ 

int t = Oj 
int x1,x2,x3 ,x4,x5 ,x6 ,x7,x ,x9,x10,x11 ,x12,x13,x14,x15j 
in t y1 ,y2,y3,y4,y5 ,y6,y7 ,y8 ,y9 ,y10,y11 ,y 12,y13,y14,y15,y16j 
int tl , t2,t3 ,t4 ,t5, t6,t7 ,t ,t9,tlO, t11 ,t12,t 13, tl4 ,tl 5j 

xl = x&l j 
x2 = (x&2» > l j 
x3 = (x&4» > 2j 
x4 = (x&8»>3j 
x5 = (x&16»>4j 
x6 = (x&32» > 5j 
x7 = (x&64»>6j 
x8 = (x&128» > 7j 
x9 = (x&256»> j 
x10 = (x&512» > 9j 
x11 = (x&1024» > 10 j 
x12 = (x&2048» > l1 j 
x13 = (x&4096» > 12j 
x14 = (x&8192» > 13 j 
x15 = (x&16384» > 14j 

y1 = y& l j 
y2 = (y&2» > l j 
y3 = (y&4» > 2j 
y4 = (y&8» > 3j 
y5 = (y&16» >4j 
y6 = (y&32» > 5j 
y7 = (y&64»>6 j 
y8 = (y& 128» > 7j 
y9 = (y&256» > 8j 
y10 = (y&512»>9j 
y11 = (y& 1024» > 10 j 
y12 = (y&2048» > l1 j 
y13 = (y&4096» > 12j 
y14 = (y& 192» > 13j 

53 

UN I VERSIDAD A UTÓ"O~I A Of: SAN L l' l ~ POTo~ í 
F'AG , OI:; CII::NC'IA S - IICO 



} 

15 = (y 163 4»>14; 
16 = (y 3276 »>15-

/ xpr in s bool an d la fun i ' n h*j 
1 = x11\ 2; 

t2 = 11\x21\ 3; 
t3 = x11\x31\y4; 

= y 11\ 31\x41\y5-
= x11\y21\x31\x51\y6; 
= 11\x21\ 51\x61\y7; 

t7 = x11\x51\x71\y ; 
t = 11\ 51\y71\x l\y9; 
t9 = x11\ 21\x51\y61\x71\x91\yl0 ; 
tlO = 1I\x2I\y3I\y5I\x6l\y9I\x10I\y11 ; 
t11 = x 1I\x3I\y4I\x5I\x9I\x11l\y12; 
tl2 = 1I\y3I\x4I\y9I\y 11 l\x12I\y13; 
tl3 = x 1I\y2I\x3I\x9I\y 10I\x 11 l\x13I\y 14; 
t I = 11\x21\y91\x101\y131\x141\y15; 
tl5 = x 11\ 161\x91\x131\x15 ; 

t = t i 1; 
t = t l( t2 « 1); 
t = l( t3 « 2) ; 
t = I(t « 3); 
t = t l( t5 « 4); 
t = I(t « 5) ; 
t = t l( t7« 6) ; 
t = I( « 7)-
t = t l( 9« ); 
t = t l( 10« 9); 
t = I( 11 « 10); 

= l( tl2 « 11 )­
= t l( t13 « 12); 

t = l( tl4« 13)­
t = t l( t15« 14); 

r turn t ; 

/ nci ' n qu onti n el a1goritm de des ncriptación* / 
M(in int ) 

54 

• 

FAC_ DE I ENCIA - - llco 

• 



{ 

• 

• 

• 

int m = O; 
int el ,e2 ,e3 ,e4,e5 ,e6 ,e7,e8,e9 ,e10,e11 ,e12,c13 ,c14 ,c15,e16; 
int m1 ,m2,m3 ,m4,m5,m6,m7,m8,m9 ,m10,m11 ,m12,m13 ,m14,m15 ,m1 6; 
int tl , t2,t3,t4,t5, t6 ,t7 ,t8 , t9 , t10, tl1 ,tl2 , tl3 , tl4,tl5 ; 

el = e&l ; 
e2 = (e&2» > 1; 
e3 = (e&4» > 2; 
e4 = (e&8» > 3; 
e5 = (e&16» > 4; 
e6 = (e&32) > > 5; 
e7 = (e&64» > 6; 
e8 = (e&128» > 7; 
e9 = (e&256» > 8; 
e10 = (e&512» > 9; 
e11 = (e&1024» > 10; 
cl2 = (e&204 » > 11 ; 
e13 = (e&4096» > 12; 
e14 = ( & 192» > 13; 
e15 = (e&163 4» > 14; 
e16 = (e&32768» > 15; 

tl = t&l; 
t2 = (t&2» > 1; 
t3 = (t&4» > 2; 
t4 = (t&8» > 3; 
t5 = (t&16» > 4; 
t6 = (t&32»>5; 
t7 = (t&64»>6; 
t = (t&12 »>7; 
t9 = (t&256» > 8; 
tlO = (t&512» > 9; 
t11 = (t&1024» > 10; 
tl2 = (t&2048» > 11 ; 
tl3 = (t&4096» > 12; 
t14 = (t& 192» > 13; 
tl5 = (t&16384» > 14; 

j*Expresiones booleanas de la función m * / 
mI = e16; 
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} 

m2 = tl5Atl3At9Atl A 1; 
m3 = 1 AtlOAt2Ac2' 
m = 13AtllAt9A 3AtlA l A 3; 
m5 = 12At A 4; 
m6 = tl1At9At5At3AtlA l A 3A 5; 
m7 = tlOAt6At2A 2Ac6; 
m = 9A 7 At5Atl Ac l Ac5A 7; 
m9 = t A ; 

mIO = t7 At5Atl Ac1Ac5Ac7 A 9; 
mIl = t6At2A 2A 6Ac10; 
m12 = t5At3AtlA 1Ac3!\c5A 9A 11 ; 
m13 = t A 4A 12; 
m14 = t3Atl A l A 3Ac9AcllAc13; 
m15 = t2A 2A 10Ac14; 
mI = tl Ac1A 9A 13A 15; 

m = mI ; 
m = m l(m2« 1)' 
m = m l(m3 « 2)' 
m = m l(m4«3)' 
m = m l(m5«4)' 
m = m l(m «5)' 
m = m l( m7« 6); 
m = m l(m « 7); 
m = m l( m9 « ); 
m = ml(ml0 « 9) ; 
m = ml(mll « 10); 
m = m l( m12 « I1 ); 
m = m l( m13 « 12)' 
m = m l( m14 « 13); 
m = m l(m1 « 14); 
m = m l( m16 « 15); 

re urn m; 

/*Funci ' n principal* I 
main O 
{ 

har arra [1000] = O; 
har trr [lOOO] = O; 
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char anaytemp[lOOO] = O; 
char arreglo8[l60] = O; 
int D[l60]; 
int d [l60]; 
int j ; 
int k; 
int mn; 
int S; 
int SE; 
int len; 
int pdest; 
int result; 
int aterr; 
int smsslot; 
int smserr ; 
int smser ; 

/* Ciclo principal* / 
while( l) 
{ 
aten = atcrt (); /* Create an AT command cha ne l* / 

/* Find sms message* / 

57 

smsslot = smsrs(); /*Find first Un-read Short Message Service (S1\ IS) 
Message from memory* / 

/* Ciclo que checa si ya se encontro un SMS* / 
while(smsslot == O) 
{ 

sl11ss lot = smsrs(); 
} 

/* Read sms message data* / 
Sl11serr = smsrm(array,l60 ,smsslot); 
aterr = atdst() ; /* Destroy AT channel* / 

mn = slen(anay); /*Get the length of a string*/ 

sx = eml ; 
sy = sem2; 
cont = O; 
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/ i lo qu onvi rt I tring r cibido ( MS) en un nt r / 

for ( i= 0' i< mn/ 2;i++ ) 
{ 

} 

pd t = t r ( array," ) ; /*Find a ubstring*/ 
r ul t = (pd t - arra) + 1; 

n py( trr ,ar ray,mn - l)- /* opy b ra t rs of on 

D [i] = toi( trr) ; /* nv rt tring to int ger* / 

whil (D [i] != O) 
{ 

br ak; 
} 

n p (array mp,array + r ult ,mn) ; 

arra = a rray temp; 

/ i lo qu de n ripta el SMS* / 
for( i= O;i < ont ;i++) 
{ 
j = 2 i ; 
k = 2 i+ 1; 

[i] = ll av (x,sy) ; 
tem p = y l ' 
Y = x- (t mp« 15) ; 
x = a ri] o 

d[i] = f(D [i]'a [i]) ; 

arr gl Ul = d ril 255; 
arr g lo [k] = (d[i] » )&255 ; 

} 

u1 (O); / Op n AR 1*/ 
u1 f(3,0); / onfigure th UART1 interface* / 

tring o a n tb r * / 
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} 
} 
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len = ulfO; j*Reads the free space in the UARTl in t rface Tx buffer* / 

j*Ciclo que envia los datos a t ravés del UARTl * / 
if(uls(arreglo8,CO T )) 
{ 

while( ulfO < len) 
{ 

prtf(/nTransmiting" ) ; 
} 
prtf(/nTx Complete!"); 

} 
ul cO ; j*Close UARTl * / 
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