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Resumen

Este trabajo se dedico al disefio, validacion y acoplamiento de una caja de sustitucién o S-box, al
sistema de cifrado CSAC. Debido a que al efectuar nuevas pruebas contra criptoanalisis a dicho
sistema, se detecto una vulnerabilidad en la seguridad y para agregar mas fortaleza al sistema
CSAC, se busco una solucion que no afectara en gran medida al rendimiento del sistema CSAC
al momento de procesar la informacién que es la S-box. Por lo que se proponen dos nuevas
configuraciones del sistema CSAC y una nueva aplicaciéon a la S-box, dentro de un sistema

VMEL
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Abstract

This work was dedicated to the design, validation and coupling of a substitution box or S-
box, to the CSAC encryption system. Due to the fact that new tests against cryptanalysis were
performed on this system, a security vulnerability was detected and to add more strength to the
CSAC system, a solution was sought that would not affect to a great extent the performance
of the CSAC system when processing the information, which is the S-box. Therefore, two new
configurations of the CSAC system and a new application to the S-box, within a VMEI system,

are proposed.
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Introduccion

Desde su origen, la humanidad ha tenido la necesidad de comunicarse para compartir
informacion, pero a la par también ha surgido la necesidad de ocultar cierto tipo de informacion,
ya que de ser divulgada podria suponer un riesgo tanto para el individuo que la comparte como
para la poblacién a la que pertenece. Es por esto que la humanidad en su afédn de ocultar
informacion ha desarrollado una serie de herramientas tanto mecdnicas como matemaéticas que
con el paso del tiempo se han hecho mas complejas. A esta nueva drea del conocimiento se le
denominé Criptografia que literalmente tomando sus etimologias griegas significa el arte de

escribir algo que no se puede entender [1].

A través de los afos las técnicas para ocultar la informacién han ido evolucionando hasta
volverse muy complejas, utilizando transformaciones matematicas cada vez mds abstractas [2],
hasta el punto de necesitar computadoras mds eficientes para poder procesar la informacién
en un menor tiempo. Un ejemplo de esto se dio durante la Segunda Guerra Mundial, cuando
Alan Turing usando las primeras computadoras fue capaz de romper la codificacion de Enigma
una maquina usada por el ejército Nazi para ocultar su informacion y cuya configuracién era
modificada antes de que los aliados fueran capaces de analizar los suficientes datos como para

romper su codificacion, con lo que se acorto la guerra y se salvaron millones de vidas [3].



Introduccion

En la actualidad muchas de las herramientas matematicas que son utilizadas para ocultar la
informacion se enfocan en procesos matemdticos que se usan para modelar fendémenos de orden
caotico [4, 5], ya que al ser procesos demasiado sensibles pueden ocultar la informacién de una
forma mas abstracta sin perder la capacidad de poder recuperar la informacién que se oculté. A
las herramientas que se encargan de ocultar la informacidn, se les denomina sistemas de cifrado
o criptosistemas, mientras que al proceso de ocultar la informacién se le conoce comtinmente
en la lengua espafiola como encriptaciéon, debido a que en inglés este proceso se denomina
como encryption. Sin embargo, la palabra encriptacion no estd definida por la Real Academia

Espaiola (RAE), por lo que el termino correcto es ?cifrado?.

Hoy en dia existen infinidad de sistemas de cifrado, cada uno con caracteristicas unicas que los
hacen buenos o malos para cifrar cierto tipo de datos, por esta razoén han ideado varias pruebas
para medir la calidad y desempefio de los sistemas de cifrado. Y es asi como los paises en su
afan de crear un mundo globalizado, han buscado un estdndar para cifrar la informacién y se
han encargado de seleccionar un criptosistema cuyo cifrado de datos sea robusto ante cualquier
tipo de informacion, de esta forma el sistema AES (Advanced Encryption Standar) [6] se ha

convertido en el sistema de cifrado oficial del 7mundo?.

A la par que los sistemas de cifrado se han fortalecido, las técnicas que intentan romper o
vulnerabilizar la seguridad de los sistemas de cifrado se han sofisticado mads. El éxito para
romper la codificacién de un criptosistema se debe en gran medida al andlisis de grandes
voliumenes de datos. Al conjunto de todas las técnicas que se emplean para analizar este tipo
de datos se les denomina como Criptoandlisis. Por tal motivo se deben de generar sistemas de
cifrado que puedan ser actualizados sin sacrificar seguridad o velocidad, con el propésito de
corregir vulnerabilidades que no se tenian en cuenta al momento de ser disefiados. Existen una
gran cantidad de ataques y/o pruebas para evaluar la eficiencia de los sistemas de cifrado, asi
como de algunos de sus componentes. Por ejemplo, se cuenta con el histograma, la correlacién
cruzada y adyacente, entropia, sensibilidad a la llave, asi como el NPCR (tasa o raz6n de cambio

de pixeles) que mide y la UACI (intensidad de cambio promedio unificado), ambas pruebas
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usadas extensamente para verificar la fortaleza del cifrado contra criptoanélisis diferencial, se
aplica a imagenes o texto plano que por lo general solo varfan en un bit [38] Asimismo, se
cuenta con pruebas estadisticas bien establecidas para evaluar la aleatoriedad de los generadores
de llaves, como lo son las de la NIST [7, 8], o bien para las S-boxes o cajas de sustitucion, que
son componentes no lineales de los sistemas de cifrado que consisten en tablas cuya tarea es
permutar los datos de entrada con los de salida restando claridad al texto plano [32], tal como
no-linealidad, independencia de bits, efecto avalanche, entre otros [9]. Con base al gran nimero
de pruebas y/o ataques, no es ficil tener una evaluacion completa de los sistemas de cifrado o
de sus componentes, ademds de que muchos sistemas son disefiados para cifrar cierto de tipo
de informacién. Por ejemplo, el modo ECB del sistema AES que tenia una vulnerabilidad al
cifrar imagenes debido a la alta correlacién que existe en ese tipo de informacién, asi como de

la vulnerabilidad que presenta ante ataques criptograficos diferenciales[10, 23].

En este trabajo nos concentraremos en mejorar el sistema CSAC (Cifrado por Sincronizacién
de Automatas Celulares) [12, 23, 20, 22] para detectar posibles vulnerabilidades al aplicar
ataques de criptoandlisis. El sistema CSAC usa autématas celulares como kernel para cifrar la
informacion, debido a que son sistemas dindmicos discretos no lineales de caricter cadtico, lo
cual ha resultado ser util para varios sistemas de cifrado. Al aplicar ataques de criptoandlisis al
sistema CSAC, tal como el UACI o el Chosen Plain Image Attack [23], los resultados obtenidos
han sido satisfactorios, asi como en las pruebas contempladas en [23]. Con la finalidad de
contemplar mds pruebas para evaluar el sistema de cifrado CSAC, se considero el Criterio
Estricto de Avalancha (SAC por sus siglas en inglés) postulado en [15]. Esta prueba se usa
para cuantificar probabilisticamente la diferencia que existe entre dos bloques de texto cifrado
cuando proceden de dos bloques de texto claro con la diferencia de un solo bit. Los resultados
obtenidos de la aplicacion del SAC al sistema CSAC no son tan favorables como el valor que
la literatura marca como aceptable, es por esto que se buscé una opcidén que previniera esta
vulnerabilidad y a la vez no afectara la velocidad de procesamiento ni la seguridad del sistema

CSAC. La opcién por la que se opté fue la de usar una caja de sustitucidon o S-box por sus siglas
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Introduccion

en inglés (Substitution box) e insertarla en el sistema de cifrado para repetir las pruebas. Esta
vez el resultado fue favorable para la prueba SAC, por lo que ahora una cuestion importante es
disefiar e implementar una S-box que conserve la esencia del sistema CSAC y que esté al nivel

de las que se usan en el sistema AES u otros sistemas de cifrado modernos.

La estructura del documento de tesis es el siguiente. En el Capitulo 2 se presenta el marco
tedrico que auxilia este trabajo, desde los preliminares del sistema de cifrado CSAC hasta las
herramientas matematicas para la generacion de la S-box, como lo son los campos finitos de
Galois. En el Capitulo 3 se presenta la implementacion y disefio de una S-box basada en la
evolucion de autématas celulares y complementada con una transformacion no lineal sobre los
campos finitos de Galois, asi como el andlisis de seguridad contra ataques de criptoanalisis.
Mientras que en el Capitulo 4 se presenta el uso de la S-box para la reestructuracion del sistema
CSAC y su respectiva evaluacion al aplicar pruebas de seguridad, asi como una aplicacion de
la S-box. Finalmente, en el Capitulo 5 se describen los resultados obtenidos en este trabajo y se

bosquejan algunas lineas de trabajo futuro.
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Marco Teorico

En este Capitulo se definen y se describen algunos conceptos importantes, tales como los
autématas celulares, el fendmeno de sincronizacién de los autématas celulares asi como la
estructura matricial de las componentes que conforman el sistema de cifrado CSAC (Encryption
by Synchronization of Cellular Automaton). De igual modo se describen algunos conceptos

basicos requeridos para la generacion de la S-box propuesta en este trabajo.

2.1| Autématas Celulares

Los Autématas Celulares (AC) fueron propuestos originalmente por John Von Neumann y Sta-
nislaw Ulam en la década de los 40 [16] y fueron definidos en [17] como sistemas dindmicos
en los cuales el tiempo y el espacio son representados de forma discreta, lo cual permite que
sean modelados graficamente utilizando un arreglo de celdas que pueden tomar un ndmero fi-
nito de estados. Una de sus aplicaciones principales es modelar el comportamiento complejo
de algunos sistemas naturales, en donde se involucran iteraciones locales. Como, por ejemplo,
el juego de la vida [18], en donde un par de condiciones iniciales (elementos de una pobla-

cién) evolucionan en el tiempo siguiendo un conjunto de reglas, mostrando el auge o declive
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Marco Teérico

de una poblacion. Para representar el comportamiento de estos sistemas dindmicos discretos,
se hace uso de una serie de simples reglas locales de evolucion con el motivo de no hacer uso

de herramientas matematicas mas complejas tales como un sistema de ecuaciones diferenciales.

Las reglas locales de evolucién de los AC fueron postuladas por Stephen Wolfram en 1984 [19],
en donde se representa un Autémata Celular Basico (ACB) como un AC de dimensién uno y
con vecindario de radio 1. Para calcular el estado siguiente se toman en cuenta los estados de
las celdas laterales junto con el que tiene la celda que se quiere calcular un tiempo antes, como
se muestra en la Figura 2.1. Al ser un ACB los valores o estados de sus celdas serdn de orden
booleano, por lo que s6lo se podrdn tomar los valores Z, = 0, 1. En el juego de la vida esto
significaria que las celdas que contengan el valor de uno serdn elementos vivos, mientras que

los de valor de cero indicaran elementos muertos.

Vecindario de celdas (i)

/—JH
| EIEI0[i0l0[TT0[iI0[] -
Tiempo (t)
| FIiTiTereretoriteroriry -
-1 0 i+l
<«—— Espacio (i) ———— >

Figura 2.1: Automata Celular Basico.

El vecindario del ACB estd compuesto por tres celdas y el maximo posible de combinaciones
que se podran generar son 8, lo que darfa como resultado 28 = 256 posibles reglas de evolucién,
el ejemplo mas recurrente de estas reglas de evolucion es la regla 90, que realiza una operacion
XOR sobre las celdas laterales del estado que se quiere calcular. En la Tabla 2.2 se explica como

se constituyen las reglas 0, 90 y 165 siendo ésta tltima la regla complementaria de la regla 90.
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2.2 Sistema de cifrado CSAC

Estados del Vecindario del ACB
[Tl 111 | 110 | 101 | 100 | 011 | o010 | oot | 000
Regla 0 o J] oo o] ofofo]o
Regaoo [ 0o | 1 | o [ 1 | 1] o[ 1]o
Regla 155 1 0 1 0 0 1 0 1

Figura 2.2: Ejemplo de las distintas reglas de evolucion.

Si se analiza esta tabla, se puede verificar que para la regla 0, s6lo se necesita poner ceros en el
siguiente estado del ACB. Si se observa, los resultados de la regla 90, s6lo se toman en cuenta
los valores de las celdas laterales, realizando una operacién XOR para obtener el valor de la
celda en el siguiente tiempo, lo que se traduce en la ecuacion xﬁ“ = xi- 41 XOr xi-fl, en donde
x representa la celda que se quiere calcular, i la localidad de la celda y ¢ el paso en el tiempo.
La regla 165 es la operaciéon XNOR con las mismas celdas laterales. Haciendo una analogia de
las reglas locales con el mundo digital, estas serian el equivalente al algoritmo a seguir por un

programa.

Gracias a la dindmica de los AC, estos pueden usarse en el campo de la criptografia. Y debido
a que la mayoria de la informacién que se maneja es digital, se pueden utilizar los ACB, los
cuales consumen muy pocos recursos de computo y permiten tener mayores velocidades de

procesamiento y menor almacenaje.

Sistema de cifrado CSAC

El sistema CSAC es un sistema de cifrado basado en la sincronizaciéon y evoluciéon de los
automatas celulares. Su nombre proviene de las siglas de Cifrado por Sincronizacién de

Automatas Celulares y es un sistema de cifrado simétrico en el cual, la misma llave de cifrado
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se emplea para cifrar o descifrar la informacion. Este sistema ha ido evolucionando en su forma
de operacion agregando o quitando funciones [20, 12, 23, 22] con el propésito de hacerse
mas robusto contra los ataques de criptoandlisis sin sacrificar en gran medida la velocidad de

operacion.

El sistema CSAC puede cifrar o descifrar la informacién, y cada uno de estas fases cuenta
con tres modulos. Por ejemplo, en la etapa de cifrar el primer médulo es el que realiza el pre-
procesamiento de la informacién que vamos a cifrar. El siguiente médulo realiza la generacion
de llaves, mientras que el ultimo médulo realiza el cifrado de la informacion anterior. La etapa
de descifrar tiene los médulos similares a la etapa anterior, pero realiza la operacion inversa,
ver Figura 2.3. A la configuracion del sistema CSAC que cuenta con los tres médulos se le
denominara como Version 2 mientras que a la configuracion que carece del médulo de pre
procesamiento se le llamara Versién 1. En particular, como se vera en el resto de esta seccion
los médulos del sistema se disefian acorde a las familias de permutaciones W, ® y la funcién 4,

que se obtienen gracias a la unidad basica de cifrado que a continuacién se describe.

2.2.1 Sincronizacion de automatas celulares

Dos sistemas dindmicos acoplados se sincronizan si después de un largo periodo de tiempo, sus
comportamientos consiguen estar arbitrariamente cerca. Para el caso de los automatas celulares
existe la sincronizacion como resultado de un acoplamiento no trivial [20], y ocurre cuando un
conjunto determinado de coordenadas acopladas es copiada de uno de los sistemas, autdmata
celular manejador, al sistema de respuesta que serd el autémata celular de respuesta. Lo anterior
indica que, para cada paso de tiempo, ambos sistemas evolucionan de acuerdo a la misma
regla, hasta que las coordenadas acopladas del autdmata celular manejador son copiadas a las
correspondientes coordenadas del automata celular de respuesta. En la Figura 2.4 se muestra un

ejemplo que ilustra el acoplamiento unidireccional en autématas celulares.

En la Figura 2.4 la secuencia de acoplamiento es
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PRE PROCESADO

A

CIFRADO

& GENERADOR DE LLAVES

DESCIFRADO

A

A

A

— &

PRE PROCESO
INVERSO

—)®

Figura 2.3: Diagrama a bloques que ilustra la funcionalidad del sistema CSAC.

Lol ol sTsT sl sJofaJiTsJo]of ofJofol]
m

X
: W= A )
[oJ:iTxiJoJoJrJolrJo a1 JoJoJo o]
[cToJoJo™TsJoJ ol s+ 1] o] 0]1]
T ¥ =Afx )+ (1-BAY)

n

=<

[cToJ:JoJsJeJofrtJoJoJiJoeJoJoJol]

Figura 2.4: Tlustracion de la sincronizacion de automatas celulares.

K= (070107071705070707()’071717030)7

y las coordenadas acopladas son k4, ki1 y Kj2. Los estados en el tiempo ¢ son x' y X’

)_Ct = (030717171a 1,0,1,1, 1a070707010)7
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= (1,0,1,0,1,1,0,1,0,0,1,0,0,0,0),
por lo que el estado del autémata manejador en el tiempo 7 + 1 es
¥ = (¥ = (0,1,1,0,0,1,0,1,0,1,1,0,0,0,0).
El estado del automata respuesta en el tiempo 7 + 1 es ilustrado de la siguiente forma:

“(y') = (0,0,0,0,1,1,0,0,1,1,0,1,0,0, 1)
k = (0,0,0,0,1,0,0,0,0,0,0,1,1,0,0)
1 - x=(1,1,1,1,0,1,1,1,1,1,1,0,0,1,1)
(x') = (0,0,0,0,0,0,0,0,0,0,0,0,0,0,0)
(1 - x)/() = (0,0,0,0,0,1,0,0,1,1,0,0,0,0,1)

(1 -x)(y) + x(¥) = (0,0,0,0,0,1,0,0,1,1,0,0,0,0,1)

Por lo tanto un par acoplado (&7, k) sincroniza cuando la diferencia 7 = Xt - x' de los
vectores de estado X', )_)’ (correspondientes al autdmata manejador y al autoémata de respuesta,
respectivamente) se iguala al vector nulo 0 = (...,0,0,0,...) después de un cierto nimero de

pasos en el tiempo ¢ [21].

2.2.2 Unidad bdsica de cifrado

Debido al fendmeno de sincronizacion de los automatas celulares, la unidad basica de cifrado
(UBC) se encarga de implementar los principales elementos del sistema CSAC. Basicamente la
UBC se puede definir como un patrén cuadrado de N x N de palabras binarias de longitud N

que evolucionan en el tiempo, es decir, (x?,x}, ... ¥ 1), ..., (%, x},...,x% ). Las principales
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palabras binarias son las que rodean la UBC: (a) en el lado izquierdo se encuentran las palabras
x = (xJ,x, X)) y y = (9,xl, . x) 1 xl), las cuales conforman las semillas iniciales
del generador de nimeros aleatorios; (b) en el lado derecho se encuentra la secuencia cifrada
c= (x?v 41 ,x}\, 1 ,x% T ), (c) en la parte superior se encuentra la palabra aleatoria resultante t =
(xg,xg, ...,xR, +1); (d) finalmente en la parte inferior se tiene el texto plano m = (xllv ,xzzv ey XY,

como se muestra en la Figura 2.5

X Y
0 o o 0 . . . o . . . o 0 0
XD X1 X2 XS X\ XN—I XN N+1
1 1 1
X, | Xi| Funcionh Xt
2 2 2
XX, X
Cifrado ¢
N-1 N-1 N-1
Xo X‘ Descifrado XNq
N VL N N N N N N
XU X\ XZ XS XI XN—\ XN XNH

Figura 2.5: Unidad Bésica de Cifrado.

Para obtener estas palabras se evoluciona en el tiempo de acuerdo a la regla 90, desde t = 0 hasta
t =N =2%—1,donde k = 1,2,3... y los indices horizontales i # 0 e i # N + 1, que van desde
x( hasta x},, |, para todo 7. De manera general, para calcular las palabras o secuencias binarias
previas, de cada fase (cifrado/descifrado), es necesario que en la UBC el automata celular este

iterando en el tiempo hacia adelante o hacia atrds, dando lugar a las permutaciones del sistema.

Enfoque matricial del sistema CSAC

En el trabajo [12] se presenté una nueva forma de implementar el sistema CSAC y donde se
implementaron en forma matricial las familias de permutaciones y el generador de nimeros
aleatorios (PRNG por sus siglas en inglés), dando al sistema una mayor flexibilidad para su

implementacién y mejora en seguridad.

Para generar el texto cifrado se usa la permutaciéon ¥ que como se observa en la Fig. ?? el
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modulo de cifrado esta en funcién de las matrices Py y Qu , que interactuan con los vectores
del texto pre procesado (771) y la llave de cifrado (x) y dicha operacion la podemos ver en la

siguiente ecuacion

c=Y,(m) =[Py xx)+ (Qn xm)] méd 2, (2.1)

en donde m, ¢ y x tienen dimensiones N x 1, y las dos matrices Py y Qpu, son matrices
cuadradas de orden N, con N = 2" — 1, para n = 1,2,3,.... La matriz triangular superior Py
se genera inicialmente a partir del vector p = [p1, p2, ..., pn], que constituye la primera fila, y
los componentes con el indice posicién j = (2" +1)—2*1i=0,1,2,...,(n—1), tienen el valor
de 1, y los demds son 0. Las (N — 1) filas se generan aplicando un desplazamiento a la derecha
de una posicion de la fila anterior con un cero como su primer valor. De la misma manera, la
matriz triangular inferior Qu puede ser generada inicialmente a partir del vector a = [ay,0, ...,0],
donde la componente a; tiene el valor de 1, y N es el numero de bits. Por lo que, a es un vector
con N componentes, y constituye la primera fila de 1a matriz Qy. Las filas (N — 1) son generadas
aplicando la regla 90 de los CA a la fila anterior, fijando valores de frontera de cero a los lados

izquierdo y derecho. Para N = 7 las matrices Qy y Py tienen las siguientes formas

1000000 1000101
01 00000 0100010
1010000 0010001

Q=(o001000|; P,=|/000T1000 (2.2)
0010100 0000100
01 00010 0000O0T1O0
1010101 00000O0GO0:1

Para la otra familia de permutaciones @, se observa en la Fig. ?? que en el médulo de descifrado

las matrices Ry y Ty, son las que procesan a los vectores que contienen el texto cifrado (¢) y ala
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llave de cifrado (x). La implementacion de la matriz de permutacion inversa tiene una estructura

similar a la de 2.1, que es,

m=7®,(c)=[Ryxx)+ (Tyxe) méd 2, (2.3)

donde las secuencias y matrices tienen las mismas dimensiones que las que se usan en el proceso
de cifrado. Ry = [—Q;,lPN] méd 2,y Ty es la matriz inversa de Qu. Si tomamosa N =7

tendremos que Ry y Ty se ven de la siguiente manera

1 000101 1 000O0O00O

0100010 01 00O0O0O

1 01010O0O0 1 01 000O0O
R7=(0001000O0], T =10 001000 (2.4)

1 01 00O00O 1 010100

01 00O0O0O 0100010

1 000O0O0O 1 000101

En los trabajos [12, 23], se introdujeron dos enfoques matriciales similares al del trabajo [22]
para calcular las secuencias pseudoaleatorias que generan llaves de cifrado de N bits. En los
tres casos se usa la matriz Hy de orden (2N — 1). Si hacemos que N = 7 entonces esta matriz

se veria asi
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1 00000OO0OO0OT1TO0OO0OO0OOO0DO
01 0000OO0O1O01O0O0O0O0DO0
101000O0O0OO0O0O1O0O0O0O
000100010101O0O00
1010100O0O1O0OO0OO0OTTO0DPO
01 0001010001O010
1000101O00O0O0OO0OO0QO01
H;,=11000000O0O0OO0O0OOOO0O0 (2.5)
010000O0O0OO0OO0OO0O0O0OO00®O
001000O0O0OO0OO0OO0OO0O0O0OO0OOPO
0001000O0OO0OO0OO0OO0OO0O00O0
0000T1O0OO0O0OO0OO0OO0OO0OO0O0O0
0000O0OTI1O0O0O00O0O0OO0ODO0OPO0
0000O0OO0O1O0O0OO0OO0OO0OO0OO0OOPO
0000O0O0OO0O1O0O0OO0OO0OO0OO0OO0

para generar esta matriz se usan dos vectores filas con la siguiente forma, v = [v1,0,...,vy 42, ..., 0]
yw=[0,w,0,....wn+1,0,Wwn43,...,0], donde las componentes vi, vy, W2, Wyt Y W43 tie-
nes el valor de 1, y N es el nimero de bits. Los vectores v y w constituyen las dos primeras filas
de la matriz Hy. Y las (N — 2) filas son generadas al aplicar la suma médulo 2 de las dos filas

anteriores y con elementos de la fila anterior corridos una posicién a la derecha.

Bésicamente, la matriz Hy calcula la secuencia pseudo aleatoria de la llave, donde la parte baja
de la matriz Hy calcula la retroalimentacién de las semillas iniciales [x,y]. Por lo tanto, una
vez que el numero N de bits de las secuencias es definido, podemos generar secuencias pseudo

aleatorias de N bits con ayuda de la matriz Hy

Uk =HyUx, K=1.2,..., (2.6)
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donde Ug = [xy]” corresponde a las primeras entradas de las semillas iniciales del PRNG, y
Uk+1 es compuesta por las siguientes entradas del PRNG; note que Uk 1 estd formado por la

llave pseudo aleatoria que se genera y la secuencia de retroalimentacion.

Descripcion de operacion del sistema CSAC

En esta Seccion se describe la manera operacional del sistema CSAC. Se debe tener en cuenta
que el sistema CSAC considera cinco médulos: (1) etapa de pre proceso, (2) generador de llaves,
(3) moédulo de cifrado, (4) médulo de descifrado, y (5) pre proceso inverso. En la Figura 2.6 se
muestra el sistema en forma de bloques. Dentro de los médulos se utilizan las matrices antes
mencionadas para realizar las distintas operaciones a la informacién que ingresa [23], es decir,
los bloques de la Figura 2.6 estan acorde al enfoque matricial propuesto en la Referencia [12].

A continuacidn, se describe la funcionalidad del sistema CSAC en términos de los médulos.

PY

Generador de

Pre Proceso
Llaves

A A

. . Pre Proceso
Cifrado @ Descifrado > _>®
—> —> Inverso

Figura 2.6: Estructura del sistema CSAC en términos de médulos.

2.4.1 Pre procesamiento

Este médulo fue disefiado para remover la correlacion de la informacion a cifrar, lo cual
evita que la informacioén cifrada por el sistema CSAC no se comprometa bajo ciertas técnicas

de criptoandlisis [23]. El funcionamiento de este médulo es muy similar al del médulo del
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generador de llaves, como se verd mds adelante en la Seccién 2.4.2. Basicamente se utilizan
las matrices Hy,, y a diferencia del médulo generador de llaves, las entradas de este médulo
son el bloque de informacién m que se necesita cifrar el cual es de longitud N, mientras que la
segunda secuencia Z; la cual es de cardcter aleatorio de longitud (N + 1). Al multiplicar Hy,
por el vector [m, Z;|’, se obtiene el nuevo vector m de longitud N. Para el préximo dato a pre
procesar, se requiere nuevamente otro bloque de informacion y una secuencia aleatoria Z; 1, el
cual se obtiene al retroalimentar m en la parte de los bits menos significativos y como el MSB
se considera el LSB de Z;. El proceso se realiza de manera sucesiva y la estructura general del

bloque se puede observar en la Figura 2.7.

@_
@_

Figura 2.7: Bloque de pre procesamiento previo al cifrado.

2.4.2 Generador de Llaves

Sabemos que la funcidn & genera cadenas de pseudo-nimeros o secuencias de cardcter aleatorio.
Dentro del médulo del generador se considera la matriz Hy, ver Ecuacién (2.5). Tal médulo va
a requerir dos semillas, [Xy, Y], cuyas longitudes son N y N + 1, respectivamente. Ambas llaves
se concatenan en un nuevo vector Uy, con longitud de (2N + 1) elementos, coincidiendo con las
dimensiones de Hy. De esta forma se puede realizar la multiplicacion entre ambos elementos
obteniendo un nuevo vector U, ; de mismas dimensiones. Los primeros N bits corresponden al
nimero pseudo-aleatorio X, siendo la llave generada del sistema; los siguientes (N + 1) bits
corresponden al vector Y., resultando la secuencia de la semilla X; y en la posicion del bit

mads significativo (MSB) esta el bit menos significativo (LSB) de Y. Estos nuevos elementos

16 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FAcC. DE CIENCIAS



2.4 Descripcion de operacion del sistema CSAC

(Xk+1 Y Y1) seran las nuevas semillas X y Yy para calcular la siguiente llave. En la Figura

2.8 se ilustra este procedimiento para N = 3.

Xk Yk

Ui | 1 0 0 1 1 1 0

Uw | 0 1 d 1 0 0 1
Xt Y ket

Figura 2.8: Retroalimentacion de Uy 4 .

Cabe mencionar que la retroalimentacidn del bit para la secuencia Yy - | se hizo con el propdsito
de completar la longitud de (N + 1), puesto que la longitud de X; es (N) y se necesita un bit
para tener la longitud apropiada de Yy ; ;. Obviamente lo anterior se puede realizar de diferentes

formas.

Debido a que cada llave X, se necesita para cifrar o descifrar cada bloque de informacion,
entonces la operacion antes descrita en este modulo se repetird hasta que todos los bloques de la
informacion hayan sido cifrados o descifrados. La Figura 2.9 muestra el esquema iterativo del

modulo generador de llaves.

2.4.3 Cifrado de la informacion

Este médulo tiene como secuencias de entrada el resultado del médulo de pre procesado del
texto plano, m, y del médulo generador de llaves, x. En el interior del mddulo se realiza la
multiplicacién de la matriz Py por x y Qn por m, cuya secuencia resultante ¢ se obtiene al
aplicar la operaciéon de médulo 2 a la suma de los productos matriciales anteriores. En la Figura

2.10 se observa dicho modulo.
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¥ X

Figura 2.9: Ilustracion de la iteracion para generar las llaves del sistema CSAC.

> P-x+@m >

CIFRADO

Figura 2.10: Médulo descriptivo del cifrado.

2.4.4 Descifrado de la informacion

Esta parte opera de manera similar al médulo anterior, pero en sentido inverso. Este modulo
recibe como entradas la informacién cifrada ¢ y la llave o secuencia aleatoria x. Ahora las
matrices que se ocupan son Ry y Ty, las cuales multiplican a las secuencias anteriores,
respectivamente. La salida de este mddulo es el bloque de texto m, el cual necesita ser tratado

por el médulo de pre proceso inverso. En la Figura 2.11 se muestra su estructura.
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|-
C m
//——> Rex)+(T-)  |—>

DESCIFRADO

Figura 2.11: Mdédulo descriptivo de descifrado.

2.4.5 Pre procesado inverso

Bésicamente este modulo devuelve el bloque de informacién 7z que se procesé en la etapa
de cifrado a su forma original de texto plano m. Como secuencias de entrada se considera la
secuencia Z; inicial y el bloque de datos descifrado m. La matriz que se requiere My, con
dimensiones N X (2N + 1), la cual se conforma por las matrices Qy y Dy (matriz de banda de

dimensiones N x (N + 1)), es decir,
My = [Qn | Dyl (2.7)

La matriz Dy tiene valores de uno en la primer superdiagonal y las subdiagonales k,, con

kg=2%—1,paraa=0,1,2,....,(n—1). Por ejemplo, si N = 7 entonces Dy queda como:

01 000O0O0OO
1 0100O0O0O0
01 010O0O0O0
D; = 1 0101000 (2.8)
01 010T1O0O0
001 010T1O0
0001O0T1O01
Y por lo tanto la matriz M queda:
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1 00000OO0OO0OT1TO0OOO0OO0OO0OQO

01 0000OO0O1O01O0O0O0O0O0

101000O0O0OT1O01O0O0O0O
M;=10001 00010101000 (2.9)

0010100O0T1O0T1O0T1TO00O0

01 000100O0101O0T10®0

1010101O00O01O0T1O01

Asi al multiplicar el vector [, Z;] por la matriz My, se obtiene el bloque de texto plano m y
para el siguiente bloque de datos se retroalimenta m en la siguiente secuencia Zy. En la Figura

2.12 se muestra el diagrama de bloques del médulo.

m
C} My, (%)
O

Figura 2.12: Bloque descriptivo del pre procesado inverso.

2.4.6 Operacion del CSAC

A continuacion describimos la forma en que funciona el sistema CSAC.

1.- El texto plano denominado como m, las dimensiones de este bloque puede ser del tamafio
que sea si se usa el enfoque propuesto en [23] y este bloque entra al médulo de pre proceso para

poder quitar correlacién a la informacidn, a este nuevo bloque de datos se le llamara 7.

2.- Al mismo tiempo que el bloque m es procesado, el médulo de generacion de llaves crea una

llave k a partir de las semillas x y y.
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3.- La semilla x pasa a ser la nueva semilla y y la llave k serd la nueva semilla x. Las dimensiones
de las llaves x y k son de N, mientras que las de y son N + 1. Por lo que al retroalimentar la
semilla x a la entrada y sus dimensiones difieren en un bit, la solucion es pasar la semilla x
entera y colocar el bit menos significativo en la posicion del bit mas significativo, asi se tendran

los N + 1 bits que se necesitan.

4.- Posteriormente la llave k£ y el bloque de datos 7z son pasados al moédulo de cifrado,

obteniendo el bloque de datos cifrado ¢ a la salida del sistema CSAC.

Campos de Galois

Los campos finitos o campos de Galois, son espacios que contienen un numero finito de ele-

mentos, el total de elementos se establece desde su definicidn.

Sea GF(p") la definicién de un campo de Galois, la p indica el cardcter de los elementos del
campo y el nimero de elementos vendrd dado por p”, en la siguiente ecuacion 2.10 se muestra

esta definicion

GF(p")=(0,1,2,....p—1) U
(p,p+1,p+2,...,p+(p—1)) U
(2.10)
(P27p2+1ap2+27--->p2+(17_1)) U U
(

Plp, "+ p+1Lp +p 2, p" +p+(p—1)).

Un par de ejemplos pricticos se muestran a continuacion

GF(8)=(0,1,2,3,4,5,6,7) 2.11)
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GF(2°) =(0,1)

2,2+41)

o,
(

2 52
(27,2°+1) 2.12)
(

22 42,22 +241)

GF(2%) =(0,1,2,3,4,5,6,7)

En la ecuacién 2.11, podemos ver qué p = 8 y n = 1, por lo que GF(8) solo tiene 8 elementos,

al igual que 2.12

Sobre estos campos finitos solo 4 operaciones aritméticas estdn definidas, la suma, resta, mul-
tiplicacion y division. Aunque las reglas que se aplican para estas operaciones son un tanto
distintas de las que se acostumbran, por ejemplo, para dividir dos elementos pertenecientes a
un espacio de Galois, se tiene que obtener el inverso multiplicativo del divisor y después hacer

una multiplicacion del inverso multiplicativo con el dividendo y obtener el médulo p.

Los campos de Galois son usados en criptografia principalmente para desordenar la informa-
cién antes de ser cifrada. Una de las operaciones mas utilizadas, es la obtencion del inverso
multiplicativo, la cual hace uso de un polinomio irreducible de orden p" + 1 [24]. Un ejemplo
del uso de los campos de Galois con fines criptograficos es la generacién de las cajas de susti-
tucion de los sistemas de cifrado DES [9] y AES [6], que estdn enteramente construidas del uso

de inversos multiplicativos.
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2.6 S-boxes

En la década de los 80, Webster y Tavares [15] introdujeron los términos de confusion y difusion
de la informacién y desarrollaron una herramienta para conseguir que los sistemas de cifrado

de esa época obtuvieran esas propiedades sin hacer cilculos mas complicados.

Por lo que postularon las primeras cajas de sustitucion. Una caja de sustitucion (S-box) es una
herramienta criptografica que consiste de una entrada y una salida de datos. Su forma de traba-
jar es sustituir el dato de entrada por otro, cabe recalcar que el dato de entrada y salida tienen
muy poca o nula correlacidn entre ellos. Para lograr esto se necesita que la S-box posea una alta
no linealidad, para generar las cajas de sustitucion se utiliza un proceso no lineal [25, 26] que

genera una cadena de nimeros aleatorios que tiene una alta no linealidad.

Los sistemas de cifrado como el AES o el DES, generan sus cajas de sustitucion haciendo uso
de los campos de Galois. Ya que al obtener el inverso multiplicativo de una S-box se garantiza
una alta no linealidad. Y esta alta no linealidad permite introducir cadenas de informacién con
un bit de diferencia y obtener a la salida de la S-box dos cadenas de bits completamente dife-

rentes.

A continuacion, en la Figura 2.13 se muestra la S-box del sistema AES.

Las S-box dentro de un sistema de cifrado son consideradas como los tnicos elementos no
lineales al cifrar la informacidn, los criptosistemas realizan siempre un procedimiento mecanico
que muchas veces puede ser roto analizando los datos de entrada y salida. Sin embargo, al incluir

la S-box, esta restard correlacion a los datos de entrada de manera que las salidas diferirdn
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Marco Teérico
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Figura 2.13: S-box del sistema de cifrado AES.

demasiado de las entradas, este es el principal motivo de incorporarlas a los criptosistemas
ademds de que al solo hacer una sustitucién de datos al criptosistema no le tomard demasiado

poder de computo efectuar esta accion.
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Cuando se propuso el sistema CSAC y verificar su seguridad, quedo claro que era un sistema
de cifrado robusto. Sin embargo, dia a dia surgen nuevas ideas y técnicas enfocadas en como
vulnerar la seguridad de los sistemas de cifrado. Y debido a esto es recomendado que cualquier
sistema de cifrado sea evaluado contra nuevas técnicas de criptoandlisis cada cierto tiempo. Es
asi que el sistema CSAC fue puesto a prueba contra una nueva serie de ataques y técnicas de
andlisis de datos, por lo que se detecto una vulnerabilidad contra la prueba denominada como
Criterio Estricto Avalanche (SAC) y que no habia sido considerada, cuya funcién es analizar
los datos de entrada con los datos de salida en busca de similitudes. Cuando, dos bloques de
informacién de entrada difieren en tan solo un bit [15]. Asi que una solucién para solventar
esta vulnerabilidad sin afectar el tiempo de procesamiento fue el uso de una S-box para restar

correlacion y anadir la propiedad de difusion a las entradas del sistema CSAC.

Una de las interrogantes que surgi6 en el proceso fue, ;cudl S-box es la indicada? Para responder
esta interrogante existen varias opciones. Una de estas opciones es usar la S-box del sistema
AES [6], ver Fig. 2.13, y posteriormente probar con otras S-box como la Gray Box [27], o las
creadas por Khan [28] y Farwa [29], para comparar resultados. Al usar cualquier S-box en el

sistema CSAC se pudo observar que tal sistema de cifrado presenté un buen desempefio ante
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los ataques de criptoandlisis. Por lo tanto, el verdadero nuevo reto es crear una S-box propia que

esté al mismo nivel de seguridad que la del sistema AES.

3.1] Propuesta de S-box

En ese sentido, para disefiar e implementar la S-box se toma en cuenta que es una componente
no lineal de un sistema de cifrado [30, 31, 32].Por lo que se consideré que la S-box tenia que
estar basada en alguna fendmeno matematico o natural de naturaleza no lineal, y tomando en
cuenta la naturaleza del sistema CSAC, se usaron los automatas celulares como primera opcion.
En la parte izquierda de la Figura 3.1, se muestra un patrén parcial de tiempo-espacio generado
por la evolucién de la regla local 90, la cual se aplicé a la primer fila, donde en la cuarta posicién

se tiene un valor de 1 y O en el resto de las celdas.

1000
space
o e, 0100
p-r pp
t - (0l0lo]l0l1]0/0]0]|0]0 1010
ﬁmer+1---0001010000---/95;0001
t+2 - 0]10]1/0[0]0|1[0]0|0]- 1010
t+3 - 10(1(0[1]0|1[0]1]0]0 0100
1000
0000

Figura 3.1: Izquierda: Una configuracion tipica de la regla 90 de los AC que considera una
condicidn inicial con valor central de 1, y el resto de las celdas con valor 0. Derecha: Rotacién
de 90° en direccion de las manecillas del reloj de las celdas de fondo gris de la configuracion

mostrada en la izquierda.

En ese sentido, se consideréd generar cadenas de bits aleatorios basdndonos en la funcién
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H, la cual rige la dindmica del generador de nimeros aleatorios (bloque para generar llaves
de cifrado) del sistema CSAC. Sin embargo, al considerar la estructura completa de H, los
resultados no alcanzaban los estdndares de seguridad que marcaba la S-box del sistema AES.
Por tanto, se optd tomar en cuenta las propiedades de la funcién H procediendo a considerar el
uso de una semilla inicial de 8 bits, y al aplicarle de manera iterativa la regla local 90 de AC
tres ocasiones en el tiempo, los patrones obtenidos, incluido el patrén original, se almacenaron
en los renglones de una matriz de dimensiones 4 x 8. De esta forma el patrén original quedaba
posicionado en la primera columna y el dltimo patrén ocupaba la dltima fila. Posteriormente la
matriz era girada 90° hacia la derecha generando la matriz K7, de dimensiones 8 x 4, , ver parte

derecha de la Figura 3.1. De forma algebraica se tiene

1 00O
0100
1 010
K, = 0001 (3.1)
1 010
0100
1 00O
0 00O

Por otra parte, una matriz Kg se obtenia al multiplicar por la izquierda a Ky por una matriz de

permutacion fija P, esto es,
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01 00O0O0O0O0 1 00O 0100
0010O0O0O00O0 01060 1 010
0O0O01O0O0O0OO0 1 010 00 01
0O0O0O0OT1TO0OO0O0 00 01 1 010
KR = - (32)
000O0OO0OT1UO0DO0 1 010 0100
000O0O0OT1TTO 01060 1 00O
00 0O0O0OO0OO0OT1 1 00O 00 0O
1 0000 O0O0O 00 0O 1 0 0O
(. ~~ 7/ N ——  ——
P K,

por tanto, y tomando en cuenta la forma de implementacion de los elementos matriciales del
sistema CSAC, la matriz resultante que consideramos K se conforma en términos de las matrices

K} y Kg de la siguiente forma

1 00001O00O0
01 0O0f1 O1O0
1 01 0/0 001
KZ(KL‘KR>— 00011 O1O0 (33)
101 0/0100O0
01 0O0(1 00O
1 00 0/0O0O0O
00O0O0l 00O

. K Kgr
Por tanto, la matriz K serd parte fundamental en nuestro proceso para generar nuestra S-box.

Cabe mencionar que la condicién inicial [0,0,0,1,0,0,0,0] para implementar la matriz K se
consider6 debido a que este vector ha resultado ser uno de los principales pivotes para la
creacion de los elementos matriciales del sistema de cifrado CSAC, los cuales han revelado

caracteristicas multifractales, ver por ejemplo [12].
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Con la matriz K generada, se procedié a buscar alguna estrategia para representar una cadena
de ndmeros aleatorios en el rango [0,255], el cual es en el que operan las cadenas de bytes
(8 bits). Lo anterior nos condujo a ver la forma de representar cada byte como un elemento
de un campo finito, tal como lo es el campo de Galois denotado como GF (28) de orden 256,
el cual corresponde a la representacion binaria de nimeros del 0 al 255, y las operaciones a
realizar son médulo 2. Dicho campo es frecuentemente utilizado para las llaves de cifrado o
descifrado, tal como en los sistemas DES o AES. Los elementos del campo GF (28) se pueden
representar como el conjunto de todos los polinomios de grado a lo mds 7, cuyos coeficientes
son elementos de GF(2), los enteros 0 y 1. En este caso la suma de polinomios corresponde a
la operacién usual de la suma entre ellos, donde los coeficientes en los cdlculos se llevan a cabo
en GF(2). Por ejemplo, la suma de [(x* +x> + 1) + (x> +x2 +1)] méd 2 = [x* + 23 +x* + 2]
méd 2 = x* + x2, donde los coeficientes de los términos de x* y x° médulo 2 son cero. Al
considerar los coeficientes como secuencias de bits se tendria 11001 + 1101 = 10100, lo cual
resulta facil de implementar en diferentes lenguajes de programacién, debido a que corresponde
a la aplicacion de operacion XOR de las secuencias de bits. Mientras que la multiplicacion
entre polinomios se realiza usando el mddulo de algin polinomio irreducible /(x) en el campo

GF (2%), 1o cual lo hace mas dificil de implementar.

En este trabajo consideramos al polinomio irreducible 7(x) = x® +x® +x° + x> + 1, y se propuso

la siguiente transformacion lineal fraccional f : GF(28) — GF(28)

(Kxx)~!, ifx#0,
fx) = (3.4)
0, if x=0.

la cual toma ventaja de la no-linealidad de dicha funcién para considerarla como una funcién de
sustitucién de bytes, K es la matriz (3.3), mientras que X’ es la transpuesta de la representacion
binaria del elemento x. En los calculos el bit menos significativo (LSB, por sus siglas en inglés)

de cualquier representacion binaria es bit que se encuentra en la parte mas hacia la derecha.
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Tomar en cuenta que el producto (K x x) en (3.4) se lleva a cabo médulo 2, y el inverso
multiplicativo se calcula en el campo GF(28), ver Referencia [33] para mas detalles. En la
Tabla 3.1 se ilustran algunos resultados obtenidos al usar (3.4), mientras que en la Tabla 3.2
se listan todos los elementos resultantes de la S-box propuesta en el formato de representacion

convencional.

TABLA 3.1: Imdgenes de f(x), donde le bit menos significativo (LSB) de cualquier representacion
binaria corresponde al bit que se encuentra mds hacia la derecha. Los subindices b y d se refieren a

las representaciones binaria y decimal, respectivamente.

x € GF(2®) | x en forma binaria (K x x') f(x)
0 00000000 (00000000), =04 (00000000), =04
1 00000001 (01010101),=85 [(11100100), =228,
2 00000010 (00100010),=34; [(11010011),=2114
16 00010000 (10101010),=170 | (01110010),=1144
17 00010001 (11111111),=255;| (01011100), =924
254 11111110 | (10001011),=139, | (11111100), =252,
255 11111111 (11011110),=222;,(10000101),=133,4

La matriz resultante serd la forma final de nuestra S-box, que al evaluarla se muestra que posee

propiedades criptogréficas eficientes muy comparables con diferentes S-boxes, como lo es la

S-box del AES.

Analisis de la S-box

Para validar las propiedades criptograficas de la S-box, se hace mediante la evaluacion de varias

pruebas ya establecidas en [34], como lo son el Criterio Estricto de Avalancha (SAC), Criterio
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TABLA 3.2: Elementos de la S-box propuesta en forma de matriz con dimensiones 16 x 16.
0 1 2 3 4 5 6 7 8 9 A B D D E F

010 228 211 223 18 141 12 111 45 62 129 126 30 91 93 21
1114 92 218 68 214 117 64 13 16 188 78 246 144 155 115 234
207 221 69 150 72 176 105 170 209 174 97 100 201 160 103 168
29 219 146 75 249 113 65 3 112 74 241 134 210 130 222 26
36 197 9 226 28 204 14 39 180 152 81 235 82 225 104 59
88 229 242 143 2 67 102 123 122 172 173 119 247 58 161 184
24 128 61 6 56 4 8 7 106 83 202 110 120 22 165 179
33 8 8 131 37 183 94 167 48 66 227 163 138 77 215 136
90 32 53 148 162 51 220 47 54 159 151 195 27 248 233 99
76 178 157 181 31 137 87 231 35 199 118 25 251 205 182 95
107 156 200 101 1 244 166 132 187 5 254 19 40 255 79 127
142 193 140 55 149 63 239 50 240 125 171 116 206 213 42 189
60 73 41 109 208 43 15 121 108 70 10 250 20 23 185 98
11 145 196 34 80 245 153 243 253 175 191 238 203 224 124 17
186 230 57 52 164 135 44 154 71 236 38 232 216 147 177 192
217 237 46 169 158 84 198 190 212 96 89 49 194 139 252 133

SR e e T T =TT - NV S VO R

de Independencia de Bits (BIC), la Probabilidad de Aproximacién Lineal (LP), la Probabilidad
de Aproximacion Diferencial (DP) y la dltima, y no menos importante, la No Linealidad (NL).
Cada una de estas pruebas son importantes para garantizar que la S-box es un elemento fuerte

contra ataques de criptoanélisis, por lo que a continuacién se describirén.

3.2.1 Criterio Estricto de Avalancha (SAC)

La primera de las pruebas se denomina Criterio Estricto de Avalancha (SAC) y estudia la
relacion que pudiera existir entre la entradas y salidas de las S-boxes. La prueba del SAC fue

propuesta en 1985 por Webster y Tavares en [15], argumentando que algunos criptosistemas de
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la época mostraban una correlacién entre sus entradas y salidas, ya que si se procesaban dos
palabras binarias cuya unica diferencia fuera de un bit, los datos de salida también mostrarian
el mismo patrén, dicha vulnerabilidad es capaz de romper la codificacion del sistema de cifrado

si se hace de forma meticulosa.

En la Tabla 3.3, se muestran los resultados obtenidos al aplicar la SAC a la S-box que se
propone, junto con los resultados obtenidos para las S-box del AES [6], de Farwa [29] y de
Khan [28]. Como se puede observar, los resultados obtenidos son muy parecidos a los que se
lograron con la S-box del sistema AES. Se puede deducir que los resultados obtenidos son
buenos, ya que tienden al valor de 0.5, que en teoria es el mejor resultado que se puede obtener
en esta prueba. Estos resultados indican que al menos la mitad de los bits de la palabra que se
procesa por la S-box son permutados, por lo que se puede decir que la S-box propuesta consigue

pasar esta prueba.

3.2.2 Criterio de Independencia de Bits (BIC)

El criterio de la independencia de bits, introducida por Webster y Tavares [15], analiza el
comportamiento de los patrones de los bits en la salida de la S-box y los efectos de estos
cambios en las subsecuentes rondas del cifrado [29]. Este criterio se analiza al modificar un
simple bit de entrada del texto plano y los vectores binarios de salida son analizados para ver la
independencia. El valor numérico de esta prueba es mostrado en la Tabla 3.3, en donde podemos
ver que el valor promedio obtenido por la S-box propuesta es comparable con los resultados de

las otras S-boxes, pero presenta un mejor desempefio que la S-box presentada en [28].

3.2.3 No Linealidad (NL)

La no linealidad (NL) es una propiedad que se define como el nimero de bits que deben ser

alterados en la tabla de verdad de una funcién Booleana para aproximarse a la funcién afin méas
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cercana [29]. El limite superior de la no linealidad es N = o=l _ 2§*1 cuando las S-boxes son
representadas en el campo de Galois GF (2") [27]. Para GF (2®), el valor maximo teérico de N
es 120. A pesar de que muchas S-boxes no son por completo funciones no lineales, al calcular
la NL de las S-boxes que se consideran en este trabajo, los resultados son cercanos al valor del
limite superior tedrico. La cuarta columna de la Tabla 3.3 ilustra los resultados de este andlisis
obteniendo un valor promedio de NL de 112. Asimismo, la S-box de Khan [28] presenta el
valor mds pequefio de NL, lo cual indica que su comportamiento es mas lineal que el de las

otras S-boxes.

3.2.4 Probabilidad de Aproximacion Lineal (LP)

La probabilidad de aproximacion lineal es usada para determinar el mdximo valor de
desequilibrio del evento entre los bits de entrada y salida, y matemdticamente esta prueba se

define como

(3.5)

(#{x\x-Mx;S(x) ~My}) - %‘

donde M, y M, son las mdscaras de entrada y salida, respectivamente, x denota el conjunto
de todas las posibles entradas, #{-} es la cardinalidad del conjunto {-}, mientras que 2" es el
numero de todos sus elementos [29]. Los resultados de esta prueba se muestran en la quinta
columna de la Tabla 3.3, donde podemos observar que todos los resultados obtenidos por la
mayoria de las S-boxes que se comparan en este trabajo son similares a los que se obtiene
con la S-box del sistema AES, considerada un estdndar de seguridad. Lo anterior nos permite

considerar que la S-box propuesta también presenta un buen desempeiio.
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3.2.5 Probabilidad de Aproximacion Diferencial (DP)

Este andlisis mide como un cambio se presenta en respuesta a cualquier modificacién en
la entrada. En circunstancias ideales, se espera que la S-box debe mostrar una uniformidad
diferencial. Para asegurar esto, una entrada diferencial Ax debe ser mapeada solamente a una

salida diferencial Ay. La Probabilidad de Aproximacién Lineal (DP) se define como

#{x € X|S(x) & S(x & Ax) = Ay}

DP(Ax — Ay) = >

(3.6)

donde X es el conjunto de todos los valores de entrada posibles y 2" indica el nimero de estos
elementos [29]. En caso de que la uniformidad diferencial sea mds pequefia, entonces la S-box
es mas fuerte. En la dltima columna de la Tabla 3.3 se muestran los resultados obtenidos y
se observa que todas las S-boxes presentan el mismo valor, por lo que se puede decir que los

resultados son comparables con los de las otras S-boxes.

En la siguiente tabla se muestran los resultados numéricos obtenidos al aplicar las pruebas de

criptoandlisis a la S-box propuesta.

TABLA 3.3: Resultados Numéricos del Criterio Estricto de Avalanche (SAC), Criterio de Independencia
de Bits (BIC), No Linealidad (NL), Probabilidad de Aproximacién Lineal (LP), y Probabilidad de

Aproximacién Diferencial (DP) para la S-box propuesta y otras consideradas.

S-box SAC BIC NL LP DP
Propuesta 0.4998 112 112 0.0625 0.015625
AES [6] 0.4999 112 112 0.0625 0.015625
Farwa [29] 0.5016 112 112 0.0625 0.015625
Khan [28] 0.4864 103.7 103.7 0.1563 0.017188

Como conclusién podemos decir que la S-box generada en este trabajo cuenta con una buena
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seguridad contra ataques de criptoandlisis, ahora se le aplicardn pruebas estadisticas para

verificar las fortalezas de la S-box al procesar imédgenes.

3.3] Analisis estadistico de la S-box para imagenes

Para evaluar estadisticamente la S-box se usa el Generalized Majority Logistic Criterion o
GMLC por sus siglas en inglés propuesto por Hussain en [35]. El GMLC es un conjunto de
pruebas usadas para evaluar imdgenes que fueron procesadas por una S-box. Las pruebas que
conforman dicho criterio son la entropia, energia, correlacion, contraste y homogeneidad. En
ese sentido, con la finalidad de realizar tal analisis estadistico se consideraron un total de seis
imagenes en escala de grises de dimensiones de 512 x 512 pixeles para procesarlas con la S-
box propuesta y las S-boxes de los trabajos considerados en la Seccién 3.2, ver Tabla 3.3. Las
imagenes planas de prueba se muestran en la columna (a) de la Fig. 3.3 , mientras que en las
columnas (b)-(e) de la Fig. 3.3 se muestran las imagenes procesadas por la S-box propuesta
y las diferentes S-boxes consideradas en este trabajo. Podemos observar niveles aceptables de
confusion en la forma visual de los datos, pero no podemos lograr una completa e ininteligible
forma. Lo anterior se debe a que la aplicacion de la S-box es solo una parte de las diferentes
etapas que conforman a un sistema de cifrado. En caso de que se combinaran con el resto
de las etapas, entonces podemos lograr una forma mejor e ininteligible [29]. Para evaluar el
desempefio de las S-boxes se consideran las siguientes pruebas estadisticas: entropia, energia,

correlacion, contraste y homogeneidad, las cuales se describen de forma general a continuacidn.

La primera prueba es la entropia con la finalidad de medir la aleatoriedad de las imdgenes. Esta
prueba proporciona informacion sobre la textura de una imagen y devuelve un valor escalar H.
Si H se aproxima al valor ideal de 8, este caso ocurre cuando todos los valores del histograma
de la imagen estdn igualmente distribuidos por lo que menor serd el €xito que tengan los
atacantes para decodificar las imédgenes cifradas. La entropia de una variable aleatoria X se

calcula mediante la siguiente férmula

35 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FAcC. DE CIENCIAS



Diseifio de la S-box y Evaluacion

N-1
H=—Y p(xj)log,p(x;). 3.7)

j=0
en donde la variable aleatoria X toma n resultados, es decir, xo,X1,X2,...,%,, p(x;) es la funcién
de masa de probabilidad en x; y b es la base del logaritmo utilizado. En la tercer columna de
la Tabla 3.4 se muestran los resultados del calculo de H aplicado a las imédgenes de prueba y
considerando las diferentes S-boxes. Podemos observar que los valores de entropia, para todos
las S-boxes, estan cercanos al valor ideal, lo cual implica una alta resistencia a los ataques de
entropia. En particular, los resultados obtenidos con la S-box propuesta muestran en general un

gran desempeflo con respecto a las otras S-boxes.

Para la prueba de energia, la cual cuantifica la energia en una imagen, se utiliza la matriz

de co-ocurrencias de niveles de grises (GLCM) [34]. Para cuantificar esta prueba se usa la

ecuacion Z p(i, j)?, en donde p(i, j) corresponde al valor de la matriz de co-ocurrencia en las
i

coordenadas (i, j). Pequefios valores de energia indican una buen funcionamiento de la S-box.

Los resultados de esta prueba para las imagenes procesadas se muestran en la cuarta columna

de la Tabla 3.4, donde se observan valores bajos de esta medida para todos las S-boxes. Por lo

tanto, las imagenes procesadas presentan caracteristicas de uniformidad.

Para mostrar que la imagen cifrada es independiente de la imagen plana, calculamos el
coeficiente de correlacion entre ambas imagenes. Si este coeficiente es cercano a 0 sugiere
que no existe una correlacion lineal o que hay una correlacion lineal baja [29]. La correlacion

estd dada de la siguiente manera:

_ Cov(X)Y)
"T S.D(X) x S.D(Y)

(3.8)

donde Cov(X,Y) es la covarianza de las variables aleatorias X y Y, S.D(X) y S.D(Y) son las

desviaciones estdndar de las variables aleatorias X e Y, respectivamente.

36 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FAcC. DE CIENCIAS



3.3 Analisis estadistico de la S-box para imagenes

En la quinta columna de la Tabla 3.4 se ilustra la correlacion entre las imdgenes de prueba contra
sus versiones procesadas por la S-boxes es cercana a 0, por lo que no hay correlacion entre los
pixeles cuando las S-boxes se utilizan para procesar las diferentes imagenes de prueba. Esto nos

permite tener buenas propiedades de cifrado como confusién y difusién, entre otras.

Asimismo, la prueba de contraste se utiliza para determinar la difusién en una imagen. Los
valores similares de pixeles en la observacidn resulta en un contraste bajo, mientras que un valor
de contraste alto significa un aumento de la aleatoriedad, en [34] se propone esta prueba para
el andlisis de imdgenes procesadas por s-boxes y se nota que para imagenes planas los valores
de contraste son pequefios en comparaciéon con los que se obtienen de una imagen procesada
por una s-box fuerte contra ataques de criptoanélisis. Para calcular este coeficiente se usa la

siguiente ecuacion

n—1m—1

c=1Y), le—Jl p(i. J) (3.9)

i=0 j=0

en donde p(i, j) es el valor del pixel e (i, j) indican las coordenadas de la imagen. Para este
analisis, los resultados numéricos de los S-boxes muestran altos niveles de contraste, ver sexta
columna de la Tabla 3.4. De este modo, las S-boxes revelan un fuerte rendimiento de cifrado en

las imagenes de prueba.

Por dltimo, el andlisis de homogeneidad se utiliza para determinar las caracteristicas que
muestran los elementos de la matriz GLCM con respecto a su diagonal. Si se obtiene un valor
alto, entonces los valores grandes estdn en la diagonal principal. Para calcular esta prueba se

considera la siguiente ecuacion

H= lZ Z Hl_” (3.10)

en donde p(i, j) es el valor del pixel y (i, j) denotan la coordenada a analizar. Los resultados
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Diseifio de la S-box y Evaluacion

de esta prueba estadistica se muestran en dltima columna de la Tabla 3.4, donde se muestran
valores aceptables, y la S-box presenta un buen desempefio comparado con el resto de las S-

boxes.

Con estos resultados podemos decir que la S-box propuesta tiene un buen desempefio contra

algunos ataques de criptoandlisis.

38 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FAcC. DE CIENCIAS



Figura 3.2: Imdgenes de prueba en escala de grises: baboon, boats, hills, cameraman, Lena y
peppers, en la columna a), en las columnas b), ¢), d) y e) se exhiben las versiones procesadas

por las S-box propuesta, la del sistema AES, la de Farwa y Khan, respectivamente.



TABLA 3.4: Valores estadisticos del anélisis de entropia, correlacion, energia, contraste, y homogeneidad

aplicado a varias imdgenes en escala de grises procesadas por las S-boxes consideradas.

Imagen de Prueba S-box Entropia Energia Correlacion Contraste Homogeneidad
Propuesta  7.9488  0.0161 0.0124 9.8323 0.4053
AES 7.9539  0.0161 0.0135 10.4028 0.4013
Baboon
Farwa 7.9180  0.0160 0.0071 10.5875 0.3992
Khan 7.9504  0.0162 0.0297 9.7738 0.4078
Propuesta  7.9390  0.0174 0.0939 9.7575 0.4472
AES 7.9536  0.0176 0.1350 9.2532 0.4586
Boats Farwa 7.9293  0.0178 0.0898 9.4207 0.4473
Khan 7.9312  0.0186 0.0740 9.8044 0.4514
Propuesta  7.9527  0.0170 0.0622 8.7278 0.4372
‘ AES 7.9391 0.0174 0.0627 10.2369 0.4359
il Farwa 7.9516  0.0165 0.0666 10.3084 0.4293
Khan 7.9328  0.0177 0.0767 8.5779 0.4445
Propuesta  7.9302  0.0190 0.1004 8.7964 0.4588
AES 7.9164  0.0190 0.0776 10.4722 0.4407
Cameraman
Farwa 7.8946  0.0240 0.1272 7.7911 0.4867
Khan 7.8775  0.0220 0.1361 8.8423 0.4704
Propuesta  7.9487  0.0174 0.0727 9.0372 0.4463
AES 7.9444  0.0174 0.0711 10.4978 0.4398
kena Farwa 7.9452  0.0169 0.0643 10.0932 0.4337
Khan 7.9559  0.0176 0.1006 8.3532 0.4558
Propuesta  7.9506  0.0170 0.0473 9.5510 0.4333
AES 7.9458  0.0170 0.0766 10.1587 0.4328
Peppers
Farwa 7.9567  0.0166 0.0598 9.8999 0.4258

Khan 7.9585  0.0172 0.0634 8.6984 0.4418




Mejora del Sistema CSAC en términos de la S-box

En este Capitulo se presentan algunas modificaciones, en funcién de la S-box propuesta, a la
estructura del sistema CSAC, asi como sus respectivas evaluaciones. Con base a los resultados
contra los ataques de criptoandlisis, se sugiere considerar como la versién mas robusta, a la
modificacion del sistema CSAC que presenté un mejor desempeio. Ademads, se describe de
manera general la contribucién del sistema de cifrado CSAC y la S-box propuesta a un sistema

de imdgenes cifradas visualmente significativas denominado VMEI por sus siglas en inglés.

Version Mejorada del Sistema CSAC (Version 3)

Con la finalidad de encontrar y corregir vulnerabilidades no detectadas en la dltima version del
sistema CSAC, se aplicaron algunas pruebas de criptoandlisis que no se habian considerado
anteriormente. En ese sentido se empez6 a estudiar la prueba denominada como criterio estricto
de avalancha o SAC por sus siglas en inglés (Strict Avalanche Criterion), la cual se describe de
forma general mds adelante. La seguridad de las dos primeras versiones del sistema CSAC, que
son las presentadas en los trabajos [22] (Version 1) y [23] (Versién 2), ante tal prueba resultaron

no ser tan robustas, debido a que los resultados obtenidos del SAC [15] fueron cercanos a cero,
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Mejora del Sistema CSAC en términos de la S-box

por lo que un ataque criptografico centrado en esta debilidad seria capaz de romper el cifrado
de tales versiones, ver Tabla 4.2.1. Con la finalidad de corregir la falta de seguridad se propone
integrar una S-box al sistema de cifrado. En particular, la adherencia de una S-box auxiliard
en “remover”’ correlacion a la informacion y debido a que es solo una permutacién de datos,
resultard un proceso mds rdapido. Cabe mencionar que la S-box es la tinica componente de

caracter no lineal dentro de la estructura del sistema CSAC.

En la Figura 4.1 se ilustra un diagrama de bloques de una version con la S-box y la forma en
que trabaja el sistema para cifrar informacion, la cual denominaremos como version 3. El texto
plano m de dimensiones 1 x n es la entrada a la S-box, resultando el bloque de texto de mismas
dimensiones my, el cual serd entrada al bloque de pre proceso junto con la condicion inicial
z de dimensiones 1 x (n+ 1), al ser preprocesada la informacién. La salida del pre procesado
se denomina m y serd la sefial a la que se le aplique la familia de permutacién junto con la
llave de cifrado k de tamafio 1 X n; la llave K es el resultado proveniente de la salida del bloque
encargado de generar llaves para cifrar la informacién, donde las entradas de dicho bloque se
conforman de dos condiciones iniciales X y y de tamafio 1 x ny 1 X (n+ 1), respectivamente.
Al final, se tiene la sefal cifrada, la cual se representa por ¢ y su tamaiio es 1 x n. El proceso

para descifrar es similar, pero en orden inverso.

La tdltima modificacién que consideramos, la cual denominaremos como versién 4, elimina el
modulo de preproceso y usa solo la S-box para restar correlacion al texto plano, todo esto con el
proposito de hacer més rapido el proceso de cifrado. En la Figura 4.2 se ilustra un diagrama de
bloques que muestra la configuracion de esta version. En tal diagrama podemos ver la forma en
que opera esta configuracion al tener como entrada a la S-box el texto plano e inmediatamente
el texto sustituido es enviado al bloque de la familia de cifrado junto con la llave de cifrado, de

igual forma que la configuracion de la version 3.

En el diagrama de la figura Fig. 4.2 podemos ver que el mdédulo de pre proceso ya no estd y

en su lugar solo se encuentra la S-box. La forma en que trabaja esta configuracion es pasando
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4.2 Evaluacion del sistema CSAC modificado

Preprocesado ( ----------- E

3 Hy(my

X
O1—>r
Generador k
de
\' llaves
O1—>r

Figura 4.1: Diagrama de bloques de la version mejorada (version 3) del sistema CSAC.

el texto plano (m) por la S-box e inmediatamente después de que permutan los datos, el texto
sustituido (mg) es enviado al bloque de cifrado junto con la llave de cifrado K, de igual forma

que la configuracion anterior (4.1), el resultado de esta operacion nos entregara el texto cifrado

(c).

Evaluacion del sistema CSAC modificado

Para evaluar la seguridad criptogrédfica de las versiones modificadas del sistema CSAC, se

aplicardn una serie de pruebas al cifrado de imagenes resultantes de las versiones del sistema

CSAC.
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Figura 4.2: Diagrama de bloques de la version compacta (version 4) del sistema CSAC.

Las pruebas que conforman la evaluacion se describirdn a continuacion.

4.2.1 Criterio Estricto de Avalancha (SAC)

La prueba denominada como criterio estricto de avalancha o SAC por sus siglas en inglés
(Strict Avalanche Criterion), consiste en cifrar dos bloques de texto plano con la diferencia
de un solo bit entre ellos, y analizar que tanto cambiaban las sefiales de salida. Tal prueba
se aplica de forma recurrente a un conjunto de palabras binarias y los resultados se analizan
estadisticamente. Si el resultado promedio se aproxima a 0.5 se considera un €xito, mientras
que los resultados que tienden a 1 o 0 son considerados como fracaso. Como se menciond
anteriormente, la seguridad del sistema CSAC ante tal prueba resulté no ser tan robusta, debido a
que los resultados obtenidos del SAC fueron cercanos a cero, por lo que un ataque criptografico
centrado en esta debilidad seria capaz de romper el cifrado del sistema CSAC. En la Tabla 4.1 se

presentan los resultados obtenidos después de aplicar el SAC a las cuatro versiones del CSAC,
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4.2 Evaluacion del sistema CSAC modificado

asi como del sistema AES. Se puede observar que los resultados obtenidos de las versiones 3 y 4
del sistema CSAC presentan un buen desempeiio comparable con los resultados obtenidos por el
sistema AES, los cuales se aproximan al valor de 0.5, mientras que las versiones que no cuentan
con S-box en su estructura, obtienen resultados cercanos a cero, indicando vulnerabilidad ante

tal prueba.

TABLA 4.1: Resultados numéricos obtenidos después de aplicar el SAC a las cuatro versiones del sistema

CSAC y del sistema AES.

Sistema de Cifrado | Valor SAC

CSAC Version 1 0.23-0.35

CSAC Version 2 0.15-0.23
CSAC Version 3 0.49 - 0.52
CSAC Version 4 0.46 - 0.48
AES 0.49 - 0.51

4.2.2 Distribucion del Histograma

Otra prueba comun en los sistemas de cifrado es calcular el histograma de un conjunto de datos
cifrados y observar que los valores del texto cifrado estén distribuidos uniformemente y asi
detectar rdpidamente si algin valor tiene una mayor incidencia que otros. Para esto se hace una
grafica de todos datos cifrados segin su intensidad e incidencia. En la Fig. 4.3 se muestra la

imagen de baboon en escala de grises y los histogramas de sus versiones 3 y 4 cifradas.

Se observa que los histogramas estdn distribuidos uniformemente, por lo que los resultados en
esta prueba, son satisfactorios para las imédgenes cifradas por las versiones 3 y 4 del sistema

CSAC.

45 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FAcC. DE CIENCIAS



Mejora del Sistema CSAC en términos de la S-box

Figura 4.3: a) Imagen de Baboon en escala de grises, b) Histograma de la imagen Baboon
cifrada por la version mejorada del sistema CSAC. c) Histograma de la imagen Baboon cifrada

por la versiéon compacta del sistema CSAC.

4.2.3 Correlacion entre Texto Plano y Texto Cifrado

Esta prueba nos muestra si el texto plano y el texto cifrado son realmente independientes, al
medir la correlacién que existe entre cada bit de ambos bloques de texto. Si el resultado de
la prueba tiende a cero, entonces se puede decir que no existe correlacion o semejanza entre
los bloques de texto. En la Tabla 4.2.3 se muestran los coeficientes de correlacién obtenidos
entre el texto plano que corresponde a una imagen y sus versiones cifradas con las diferentes
variantes del sistema CSAC y AES. Como se observa los coeficientes en todos los casos son
muy pequeiios, por lo que se concluye, que no existe correlacién alguna y concluimos que todos

los sistemas de cifrado tienen buenos resultados.

4.2.4 Correlacion Adyacente del Texto Cifrado

Cuando se observa una imagen, podemos notar que debido a su naturaleza tienen una alta
correlacion entre sus pixeles, ya sean en direccion horizontal, vertical o diagonal. Es por esta
razén que es importante medir la correlacion entre sus pixeles adyacentes en el texto cifrado,
para garantizar que no exista en la imagen cifrada. La correlacién entre una pareja de pixeles
adyacentes ya sea horizontales, verticales o diagonales, siempre debe ser muy pequefia para

decir que es un buen cifrado de imigenes. Ya que para valores menores a +0.3 significan que

46 UNIVERSIDAD AUTONOMA DE SAN LUIS POTOSI
FAcC. DE CIENCIAS



4.2 Evaluacion del sistema CSAC modificado

TABLA 4.2: Resultados numéricos de la correlacion entre texto plano y cifrado obtenidos por todas las

versiones del CSAC y AES.

Sistema de Cifrado | Correlacion

CSAC Version 1 0.009
CSAC Version 2 0.007

CSAC Version 3 0.0012

CSAC Version 4 0.00164

AES -0.0015

no existe relacion entre las imagenes [23].

En la Tabla 4.2 se muestran los resultados obtenidos por cada una de las versiones 3 y 4
del sistema CSAC al aplicarse a la imagen en escala de grises de Lena. Y se observa que la
correlacion adyacente entre pixeles es muy baja en ambas versiones por lo que podemos decir
que no existe correlacion adyacente en ninguna direccion, por lo que se trata de un cifrado
bueno. Mientras que en la Figura 4.4 se muestra la imagen de Lena (a) que es el texto plano
y sus respectivos cifrados por la version mejorada y compacta del sistema CSAC (d, g), en
la columna central se presentan los histogramas de cada imagen respectivamente (b, e, h) y
finalmente en la ultima columna se muestran las graficas de correlaciéon adyacente diagonal

para cada imagen de la primer columna (c, f, 1).

Como se observa en las imdgenes de la ultima columna, podemos concluir que las versiones
mejoradas del sistema CSAC hacen un buen cifrado al eliminar la correlacién adyacente a
la informacion de entrada. Las gréficas de la ultima columna muestran que la correlacion

adyacente esta dispersa por lo que no hay patrén.
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TABLA 4.3: Resultados numéricos de la correlacion adyacente entre los pixeles del texto plano y el texto

cifrado obtenidos por todas las versiones del CSAC y AES.

Sistema de Cifrado | CAD CAH CAV
CSAC Version 1 0.0159 | 0.0316 | -0.0038
CSAC Version 2 0.0345 | -0.0094 | -0.0097
CSAC Version 3 | -0.00281 | 0.0037 | 0.0068
CSAC Version 4 0.0049 0.004 | 0.0059

AES -0.0015 | 0.0273 | 0.0017

4.2.5 NPCRy UACI

Para medir la fortaleza del cifrado de imdgenes contra ataques de criptoandlisis diferencial se

usan dos pardmetros, comunmente conocidos como NPCR (Number of Pixels Chage Rate)

y UACI (Unified Averaged Changing Intensity). Estos pardmetros se encargan de medir los

cambios en dos imdgenes cifradas con la misma llave y que proceden de imagenes planas con

un solo bit de diferencia en alguno de sus pixeles. Para describir esta prueba se asume que las

imagenes P1 y P2 son dos imédgenes planas y que la tnica diferencia entre ellas es un bit en su

pixel inicial, por lo demads son iguales. Al cifrar ambas imdgenes con la misma llave se obtienen

las imagenes cifradas C1 y C2 respectivamente, en donde C2 es la version cifrada de P2 que

es la imagen con el pixel modificado. Entonces para medir los pardmetros de NPCR y UACI,

usamos las Ecuaciones 4.1 y 4.2 respectivamente

NPCR(C1,C2) =

N N |
UACI(C1,€2) =Y )

0j

D(i, j)

M=
M=

0

T

x 100

i=0 j=0

FxT

4.1

4.2)
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4.2 Evaluacion del sistema CSAC modificado

g)

Figura 4.4: Imagen de prueba Lena (a) y sus versidnes cifradas por el sistema CSAC mejorado
(version 3) (d) y compacto (version 4) (g), junto a sus histogramas (b, e y h, respectivamente) y

sus graficas de correlacion adyacente diagonal (c, f, 1)

en donde D(i, j) = 0si C1(i, j) = C2(i,j), y D = 1 en caso contrario, T nos indica el nimero
de pixeles de cada imagen y F nos dice el mdximo valor que puede tomar un pixel, para las

imagenes de escala de grises este valor es 256, tomando en cuenta que los valores van desde 0
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TABLA 4.4: Resultados numéricos obtenidos en las pruebas de UACI y NPCR, por los criptosistemas

propuestos en este trabajo (versién mejorada del sistema CSAC y la version compacta del mismo).

Sistema de Cifrado | UACI | NPCR

Version 3 0.3359 | 0.9959
Versién 4 0.3351 | 0.9958

hasta 255, los indices i y j denotan la numeracién del renglén y columna, respectivamente de
los pixeles de la imagen. Entonces Tedricamente para imdgenes en escala de grises los valores
maximos que se pueden obtener son 99.609 % para el porcentaje NPCR y 33.464 para el UACI.
Los resultados de estas pruebas al variar el primer pixel y el bit menos significativo de la imagen
y aplicarlas a las diferentes variantes del sistema CSAC estin reportadas en la Tabla 4.4 y en
la Fig. 4.5 se ilustra un ejemplo de dos imagenes planas idénticas a excepcién de un bit en su

primer pixel.

Como se puede observar, los resultados numéricos nos indican que las modificaciones

propuestas en este trabajo cumplen su funcién de hacer un buen cifrado.

4.2.6 Chosen-Plain Image Attack

Esta técnica mds que ser una prueba es un ataque de criptoandlisis diferencial en la cual
los atacantes tienen la libertad de escoger una imagen (por lo general una imagen en color
negro, ya que el negro en forma binaria se representa con el nimero cero) y cifrarla bajo las
mismas condiciones de otra imagen que corresponde al texto plano. Algunos sistemas muestran
vulnerabilidades a este tipo de ataques como lo fue el sistema CSAC en su primer version
que al aplicar el ataque mostraba la informacién correspondiente al texto plano, es de alli que
nace la segunda mejora que se mencionaba en el capitulo 3, que corrige esta vulnerabilidad y

posteriormente los sistemas propuestos en este trabajo también deben ser capaces de resistir el
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d) e) f)

Figura 4.5: Imagen de prueba Babbon (a) y otra imagen de Babbon modificada con un solo
pixel de diferencia (d), junto a sus versiones cifradas por los criptosistemas CSAC mejorado (b
y ¢, para la imagen de babbon original) y CSAC compacto (e y f, para la imagen de babbon

modificada)

ataque, por lo que se efectuara este ataque sobre las dos mejoras propuestas y los resultados se

muestran en las imagen Fig. 4.6 y 4.7.

Como podemos ver, los resultados son satisfactorios, ya que al aplicar el ataque de ambas
versiones, no se obtuvo informacion. La vulnerabilidad de los sistemas de cifrado ante esta
prueba se observa en la Ec. 4.3, que muestra que si se cifran dos imagenes con la misma

llave y después de aplica una operacion XOR entre las dos imagenes resultantes del cifrado.
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c) d)

Figura 4.6: Prueba del Chosen Plain Image Attack, a) imagen de prueba Lena, b) version cifrada
de Lena por el sistema CSAC mejorado, ¢) imagen Plana en color negro, d) version cifrada de

la imagen plana, e) resultado de la prueba chosen plain image attack

El resultado sera el texto plano, siempre y cuando, una de las imdgenes que se cifren sea una
imagen plana de ceros o totalmente negra, esta imagen es seleccionada por el atacante por lo

que de ahfi se le da el nombre de la prueba.

Cp=Ip®K

Cn=IN®PK=08K

Ir=CpdCy=(Ip®DK)D(0DK) 4.3)
=IpBKPK =1Ip
S Ar=1p
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c)

Figura 4.7: Prueba del Chosen Plain Image Attack, a) imagen de prueba Hills, b) version cifrada
de Hills por el sistema CSAC compacto, c) imagen Plana en color negro, d) version cifrada de

la imagen plana, e) resultado de la prueba chosen plain image attack

Sea Ip el texto plano y Iy la imagen que el atacante selecciond en este caso una imagen en
negro, que corresponde a una matriz de ceros y K la llave de cifrado. Entonces ambas imédgenes
se cifran con la misma llave y se obtienen las imagenes Cp y Cy. Al momento de cifrar la
informacion, los sistemas de cifrado por lo general emplean una operacién XOR para procesar
la informacion, es de esta caracteristica de la que se aprovecha el chosen plain image attack.
Otro punto clave es que cuando se hace la operaciéon XOR de dos valores iguales el resultado

serd cero. Por lo que la operacion descrita da como resultado el texto plano.

Al observar los valores obtenidos en las pruebas por las modificaciones propuestas, podemos

decir que los resultados son similares a los que se obtuvieron con la version del sistema CSAC
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[23] a excepcidn de la prueba SAC que mejoro su desempefio, con lo que se asegura un nivel

de seguridad alto en el cifrado de imédgenes y texto plano.

Sin embargo, la S-box no solo se us6 como un complemento en un sistema de cifrado. Si no
que también se le dio una aplicacién para realizar un sistema VMEI, en subseccién siguiente es

explicado cémo se realiz6 la aplicacion.

4.2.7 Aplicaciones en sistema VMEIS

De acuerdo con los resultados obtenidos en [32] se puede afirmar que la S-box propuesta en
este trabajo resulta ser fuerte contra ataques de criptoandlisis, haciéndola una componente
muy valiosa en los sistemas de cifrado en donde sea implementada. Sin embargo, por
su comportamiento no lineal puede ser utilizada para otras aplicaciones que necesiten de
componentes susceptibles a pequefios cambios para alterar completamente las salidas. Tales
aplicaciones pueden ser el de restar correlacion a imdgenes, con esta idea se hace un aporte al
trabajo presentado en [36] que consiste en un sistema denominado como Esquema de Imégenes
Cifradas Visualmente Significativas o VMEIS por sus siglas en inglés, estos sistemas propuestos
originalmente por Bao y Zhou [37], tratan de ocultar una imagen cifrada previamente, dentro
de otra imagen sin cifrar con la intencién engafar a los atacantes al hacerlos pensar de que se

trata solo de una imagen sin importancia.
En la Figura 4.8 se observa como esta constituido el sistema VMEIS presentado en [37]

mientras que en la Figura 4.9 se presenta la propuesta del trabajo [36] en donde se puede
observar que se incorpora la S-box propuesta al sistema. La intension de incorporar la S-box
al sistema VMEIS es la de procesar la imagen de referencia (/g) para restarle correlacién y
agregarle la propiedad de difusion, el siguiente proceso es introducir las columnas de la imagen
ala S-box y este proceso se lleva acabo dos veces. Posteriormente se repite, pero ahora para las

filas de la imagen. Debido a que las dimensiones de la S-box son de 16 x 16 por lo que el total
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Cifrado [©0—» Embebido O

Figura 4.8: Diagrama de bloques del sistema VMEIS propuesto por Bao [37]

de coordenadas que puede procesar son 256, asi que para imagenes que superen los 256 x 256
pixeles se necesitara dividir la imagen en secciones de 256 x 256 pixeles hasta completar el

tamafio completo de la imagen.

A continuacion, se hace una breve explicacion de como funciona cada uno de los elementos del

sistema VMEIS propuesto en [36].

El primer paso es tomar la imagen de referencia (/g) y aplicarle una funcién threshold definido
en la Ecuacién 4.4. Este proceso se usa para delimitar los valores de los pixeles, ya que el
siguiente paso es aplicar una transformada entera de Haar y algunos valores de pixel hacen que

la transformada de Haar arroje valores fuera del rango de las imagenes (0 a 255),

o, si p(x,y) < a
f(n) =14 (255 —a), si p(x,y) > (255 — ) (4.4)
p(x,y),  para cualquier otro resultado

en la ecuacion 4.4 1a p(x,y) representa el valor del pixel y & es un peso que delimitara el umbral

de accidn.
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Threshold

J

Transformada
Entera de
HAAR

i Cifrado

S-box

y

Embebido

J

S-box inversa

y

Transformada
Entera de
HAAR Inversa

Figura 4.9: Diagrama de bloques del sistema VMEIS propuesto en [36]

El siguiente paso es aplicar la transformada wavelet entera (IWT), que es una variante especial
de la transformada wavelet discreta (DWT), que se utiliza principalmente para el procesamiento
y andlisis de imagenes. Basicamente, la IWT transforma los valores enteros de los pixeles de
una imagen en coeficientes wavelet enteros, que estidn en el mismo rango dindmico que la sefial

original sin pérdidas de informacion. Para poder calcular estos coeficientes se usan las siguientes
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ecuaciones:

I(n) = {X[z”H;[Z"H]J,n :o,1,...,%v—1 (4.5)
N
h(n) = x[2n] —x[2n+1],n :0,1,...,5—1 (4.6)

una vez que se tiene la imagen de promedios y detalles que es el resultado de aplicar la IWT
se procede a procesar columnas y filas con la S-box propuesta en [32] para generar una imagen

con un patrén difuso.

A la par de que este proceso se lleva acabo, la imagen que se va a esconder (Ip) es cifrada
por algun sistema de cifrado en el caso de [36] se usé el criptosistema CSAC [23, 12, 22] y la
imagen cifrada es denominada como I¢. El paso siguiente es embeber las dos imdgenes que se
tienen en este punto, para poder hacer esto la imagen de referencia Ir debe tener el doble de las
dimensiones de la imagen que se va a ocultar /. Para el proceso de embebido se aprovechan las
4 regiones de coeficientes de la imagen procesada por la S-box (Fig. 4.10), ya que cada region
tiene las mismas dimensiones que /p. El proceso para incrustar la imagen es muy sencillo, se
toma un pixel de la imagen Ic y se pasa a su forma binaria [b7,be,bs,bs,b3,b2,b1,bg| siendo
bo el bit menos significativo y después b7,bg reemplazan a los bits menos significativos de la
imagen procesada por la S-box en la banda HH, respetando la posicion que tenia en I¢. Y asi

sucesivamente con los bits bs, by, b3, by, b1, bg en las bandas HL, LH, HH, respectivamente.

Una vez que ambas imagenes fueron embebidas se procede a aplicar el procesamiento que
se hizo con la S-box pero ahora con su version inversa y después se aplica la inversa de la
transformada entera de Haar para recuperar Iy con la informacion oculta de Ic. A esta nueva

imagen se le llama VMEI que es la salida del sistema.

En este trabajo solo se muestra una pequefia parte de los resultados y el trabajo hecho para [36].
En la Fig 4.11 se muestra la imagen Iy que corresponde a un plano que se quiere ocultar dentro

de la imagen de lena (/g1), Ic corresponde a la version cifrada de Iy y finalmente las imdgenes
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HL

Figura 4.10: Ejemplo de comportamiento de la transformada Wavelet en sus niveles HH, HL,

LHyLL.

VMEI y VMEI, corresponden a las imdgenes embebidas sin y con procesado de la S-box,

respectivamente.

Figura 4.11: a) Imagen a esconder (Ip), b) version cifrada por el sistema CSAC de Ip, c) la
imagen de referencia lena (Ig), d) imagen embebida sin usar S-box y e) imagen embebida con

usando la S-box

En la Fig. 4.12 se observan las imagenes Igl, VMEI, y VMEL junto a sus histogramas
correspondientes. Y podemos observar que no se alteran en gran medida, por lo que si se usa o
no la S-box no altera en gran proporcion el resultado y hace que un atacante tenga mas dificultad

de encontrar e interpretar la imagen oculta.
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VMEI1

3k

2k

1k

64 128 192 64 128 192 64 128 192

Figura 4.12: Las imdgenes mostradas en la primer columna corresponden a la imagen original
(imagen de prueba Lena) y su histograma, mientras que en la segunda columna se muestra
la imagen de prueba embebida usando la s-box junto a su histograma y finalmente en la
ultima columna se observa la imagen de Lena embebida sin usar la s-box y su histograma

correspondiente.

Para obtener mas informacién de las pruebas realizadas al sistema VMEIS y sus resultados,

consultar la Referencia [36]}
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Conclusiones

Al momento que se postula un sistema de cifrado nuevo, los disefiadores se enfocan en ciertos
problemas poniendo atencién en detalles que lleven a lograr una seguridad alta contra ataques
de los que pudiera ser victima el nuevo sistema de cifrado. Sin embargo, la evolucién de las
técnicas que permiten romper la codificacion de los sistemas, se vuelve mds sofisticada dia a
dia, es por esto que los disefiadores de los sistemas de cifrado aplican nuevas pruebas para tratar
de localizar vulnerabilidades que no se tenfan en cuenta en el momento de disefiar sus sistemas

de cifrado.

En este trabajo se presenté como al aplicar una prueba de criptoanélisis a un sistema de cifrado
ya establecido (CSAC) y con una alta seguridad, se vio vulnerable ante una técnica que no se
tenia contemplada al momento del disefiar el sistema de cifrado. Por lo que se tuvieron que
tomar medidas para actualizar y reforzar el sistema cifrado contra este tipo de amenazas. Para
lograrlo se plante6 el uso el de una S-box que usando la misma arquitectura del sistema de

cifrado CSAC, que son los automatas celulares.

Al evaluar la caja de sustitucion se obtuvieron resultados comparables con los que presentan
por otras S-boxes de sistemas de cifrado robustos como lo son el AES o el DES. Y sin afectar

a las otras pruebas ya realizadas en versiones anteriores del sistema CSAC. El disefio se basé
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en una transformacion no lineal sobre los campos finitos de Galois. Y segun los datos que se
presentaron en el capitulo 3 podemos constatar que la transformacion propuesta presenta un
buen desempeiio para generar la componente no lineal de un sistema de cifrado e incluso en

algunas pruebas con un desempefio superior al de las S-Box mas fuertes.

También actualmente se estd desarrollando una linea de trabajo en la cual se estudian las
propiedades de la transformacién propuesta para generar la S-box propuesta, puesto que al
variar las condiciones iniciales es posible generar una serie de S-boxes que cumplen con el
criterio de biyectividad y que, a su vez, al observar su fortaleza se comprueba que también

tienen un buen desempefio contra ataques criptograficos.

A la par también se presenté que la S-box propuesta, podia ser implementada dentro de la
estructura de un sistema VMEI obteniendo buenos resultados de ocultamiento de imagenes.
Otra linea de trabajo futuro es el uso de la S-box propuesta en forma de mapeo de imagenes
con el propdsito de restar correlacion a imdgenes sin hacer uso de muchas iteraciones para asi,
generar nuevas alternativas a los mapeos de orden cadtico que en la actualidad se usan, como el

Arnold Cat Map o el Bakers Map.
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